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EDUROAM, GASTNAT OCH IDENTITETER

TL;DR

Manga larosaten tvingas driva komplexa losningar for tradlosa nat for att hantera olika typer av identiteter som ska ha tillgang till
resurser pa campus. Ett nytt projekt inom GEANT som heter geteduroam kan bli en del av en ny och enklare hantering av identiteter
for trddlosa nat som ocksa kan innefatta en battre hantering av gastanvandare pa campus.

CAMPUS VS WIFI

Né&r de tradlosa naten borjade dyka upp pa campus for manga ar sedan var wifi en lyx som var forbehallen de som hade rad att ha
en laptop. Driften av wifi-natet var inte kritiskt och kunde skotas "med vansterhanden”. | och med att laptops blev vanliga och tom
vanligare an "fast dator” blev wifi-ndtet i vissa avseenden viktigare an det fasta natet. Nasta steg i utvecklingen var och &r naturligtvis
mobilens framsteg som den viktigaste metoden for Internet-access. Detta har paradoxalt gjort att betydelsen av wifi-ndtet minskat pa
campus — ffa bland studenter som lika garna kan anvanda sin mobil-data for "surf”, speciellt om det upplevs som det minsta krangligt
att ansluta till det tradlosa natet pa campus.

GASTER PA CAMPUS-NATET

Det finns fler anvandare av campus-natet an larare, forskare och studenter. Det finns manga olika typer av anvandare som behover
access till campus-natet: gastforskare, gastforeldsare, folk som jobbar pa kaféer och kiosker pa campus etc etc. Manga larosaten har
idag processer, I6sningar och rutiner for att hantera gastaccess till campus-wifi — mer eller mindre smidiga sddana. Behovet av
identifiering av en gast ar ofta mycket lag. Det racker ofta med att ha nagon kontaktvag till anvandaren — epost, telefon eller
liknande.

En inloggning via facebook eller google skulle sakert upplevas som tillrécklig for enklare nataccess pa campus. Det finns gott om
|6sningar pa marknaden for att dstadkomma just detta. Emellertid finns det kanske inget egenvarde av att alla ldrosaten bedriver sin
egen process for att hantera gédstanvandare!

EDUROAM

Under 2005 borjade eduroam dyka upp pa Svenska universitet och tillvaxten har gatt med raketfart. Undersokningar har visat att
eduroam idag ar varldens be storsta tradlosa nat. Jag ténker inte beskriva eduroam héar — det finns gott om texter pa natet som
beskriver hur eduroam funkar. Det jag vill fokusera pd ar varfor eduroam har ett varde. De tva viktigaste skalen till att eduroam har ett
stort varde:

eduroam ger en saker forbindelse till det tradldsa natet

eduroam ger en fantastisk anvandarupplevelse: nér det finns eduroam sa funkar det bara

Lat oss bena upp detta lite...

VARFOR SPELAR WIFI-KAPACITET ROLL NAR DET FINNS 4G?

Dérfér att plétsligt tar data-potten slut. Ofta tar potten slut nar inlamningsuppgiften ska in. Studenter och andra anvander wifi som
offload-mekanism. Man ansluter till wifi nar det behdvs och da ar det ofta viktigt att det funkar och att det ar enkelt.
Anvandarupplevelsen ar eduroams styrka: genom att gora anslutningen till natet sa enkel att anvdndaren inte ens & medveten om
att det hander, kommer anvandaren att fa tillgang till bdsta mojliga kapacitet. Anvdndarupplevelsen for att satta upp eduroam pa en
ny telefon/platta/dator ar dock inte alls lika enkel...

AR INTE SAKERHETEN I SIM-KORTET BATTRE AN EDUROAM?

Jo ofta ar detta tyvarr sant. Sakerheten i eduroam ar potentiellt valdigt hog men om man anvander samma losenord i eduroam som
man anvander till sitt AD eller SWAMID-inloggningen sa &r det tyvarr ganska enkelt att samla in I6senord for alla anstéllda pa



universitetet genom att I1agga ut en falsk accesspunkt som annonserar natet "eduroam”, plockar ut I6senordet och kopplar ner
anvandaren. Vi vet att denna typ av attacker forekommer.

Genom att anvanda battre och sékrare teknologi (tex EAP-TLS) ar det enkelt att omojliggora denna attack men dessa teknologier ar
tyvarr komplexa och dyra att skota.

EDU#FAIL?

Ar eduroam en framgang? Om man ser till nétets tdckning s& ar det onekligen en framgang. | Sverige finns eduroam pa hogskolor,
flygplatser, busstationer, vissa pubar & hotellkedjor samt pa bibliotek och dppenvard i Stockholm och pa manga andra platser. Var
man an reser i varlden sa ar det god chans att man hitta fungerande eduroam.

A andra sidan &r det inte enormt manga anvandare som kor eduroam dagligen — hogst ovetenskapliga diskussioner med kollegor i
de andra Nordiska landerna pekar pa mellan 10% och 20% av antalet mojliga anvandare som faktiskt nyttjar tjignsten eduroam.

Hur kommer det sig att sa fa anvdnder eduroam?

Det finns s&kert flera forklaringar men en av de viktigaste torde vara att det ofta &r ganska svart att satta upp eduroam for en vanlig
anvandare. | mobila platformar (iOS, Android) har anvandarna kommit att forvanta sig enklare onboarding-mekanismer an vad
konfiguration av eduroam ofta innebar. Denna komplexitet beror i sig pa en kombination av de tekniska val som manga larosaten har
gjort (ibland som en konsekvens av att man velat skydda sig mot fejk-eduroam-attacken ovan) tillsammans med en viss "grundniva”
av komplexitet som &r inbyggt i eduroam.

Personer som reser mycket &r villiga att acceptera "smartan” av att konfigurera eduroam eftersom tjansten ar sa vardefull for en
forskare/student pa resande fot.

Om vi vill att eduroam ska vara anvandbar for manga fler anvandare sa behover vi ta oss fran 10-20% till 80-90% av anslutna
anvandare. Detta kraver ett nytdnkande kring hur vi provisionerar anvandare och mobila enheter i eduroam sa att vi gor det mycket
enklare for anvandare att ansluta sig an idag.

PUTTING IT ALL TOGETHER: GETEDUROAM

P4 initiativ fran SUNET diskuterar de Nordiska landerna och GEANT att genomfora ett utvecklingsprojekt med syfte att gora det
mycket enklare for vanliga anvandare att ansluta sig till eduroam. Projektet har arbetsnamnet geteduroam och &ar tankt att leverera
en PoC (Proof of Concept) under 2017. Under 2018 &r det tankt att SUNET, NORDUnet och/eller GEANT skulle kunna etablera en
tjanst baserat pa projektet.

Tanken med geteduroam &r att bygga en infrastruktur for EAP-TLS dar anvandare identifieras med "vanlig” webinloggning via
eduGAIN — dvs den gemensamma internationella federationen av federationer dar SWAMID ingar. Denna I6sning skulle tom gora
det mojligt for ett larosate att helt sluta gora egen hantering av identiteter och konfiguration fér eduroam bara man har en
fungerande IdP i SWAMID.

En av sidoeffekterna av geteduroam ar att det skulle bli mgjligt att aven bygga ett gemensamt system for gastanvandare baserat pa
samma teknologi — istallet for inloggning via eduGAIN/SWAMID goér man inloggning via google eller facebook. Ett sddant system
skulle inte nodvandigtvis slappa in gastanvandare till ndtet eduroam utan man kan tanka sig att koppla gastanvandare till ett lokalt
gdstnat pa campus men i 6vrigt behover det inte skilja speciellt mycket mellan att provisionera en eduroam-anvandare och att
provisionera en gastanvandare (annat an hur lange man ger access).

For nérvarande pagar arbetet med att definiera geteduroam som subtask till JRA3-T4 i GEANT-projektet dar det finns gott om
finansiering for att genomfora hela projektet samt erfarenhet av att bygga och etablera nya tjanster. Arbetet i GEANT-projektet ar
baserat pa tillgang till resurser fran hogskolesektorn i EU och geteduroam kommer att behdva bemannas. Som vanligt utgar
finansiering for tid och resor men dessutom innebdr engagemang i GEANT-projekt intressanta utmaningar och ovarderliga kontakter
for de som deltar.

Om ndgon &r intresserad av att vara med & bidra till geteduroam sa vore det valdigt kul att hora av er!


https://www.sunet.se/blogg/e-signering/
https://www.sunet.se/blogg/orcid/

Skriven av

LEIF JOHANSSON

Blogs about past, present and future technology
initiatives in the CTO-blog.





