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SUNET

LANGLASNING: FOLJA FIBER - FRAN TULEGATAN TILL STOCKHOLMS
UNIVERSITET

E-brev skriver vi varje dag. Massor av dem. Och trycker pa Send och vips &r de borta och en sekund senare hoppar de
fram hos mottagaren. Men hur gar det till i detalj? Fiberfeber beslutade sig for att utreda processen riktigt ndrsynt och
forklara hur ett e-brev dverfors.

| denna skildring sands brevet frdn SUNETs kontor pa Tulegatan (hadanefter TUG) och gér till IT-avdelningen pa Stockholms
universitet (hddanefter SU). Pa végen har det passerat tva radiolénkar, tva kopparnat och sju optiska nat om totalt tre
kilometer och farit runt i sex routrar och tva switchar och lagrats pa minst fyra harddiskar. Men var inte orolig. Allt ar dver pa en
tiondels sekund.

Processen som ska beskrivas hér, bestar i att SUNETs natninja Fredrik Korsback skickar ett e-brev till natverksansvarige UIf
Blixt pa SU. Brevet foljs fran dess tillblivelse i e-postklienten i Fredriks Macintosh tills det hamnar pa bildskarmen hos UIf,
formedlat av hans Outlook-klient.

INNEHALLSFORTECKNING

1. Natverken — Natverket i allt okande detalj

2. Logisk kontra fysisk process — hur datadverforing maste betraktas pa tva plan
3. Den logiska processen — logiskt bestar datadverforing av funktioner och beslut
4. Spamtvatten — att bli av med skrapet

5. Sa har slutar det — hur den logiska processen slutar hos mottagaren

6. Den fysiska processen — stor karta att folja fiber pa

7. Utrustningen pa Tulegatan — en genomgang av olika typer av maskiner

8. Hit men inte langre — granssnitten mellan tva leverantorer

9. Utrustningen ute pa stan — natdgaren Stokabs utrustning

10. Utrustningen pa Stockholms universitet — en genomgang av olika typer av maskiner
11. Sammanfattning

12. Las mer — referenser, ytterligare artiklar

NATVERKEN

Nar man skickar ett e-brev dker det val bara in i SUNET och kommer ut i andra dnden, sa som nedan, eller hur?
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Det gor det visserligen, men detta ar en grov overférenkling. Det ar flera natverk inblandade pa végen. Nasta bild beskriver
situationen battre.
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Bada institutionerna har ett eget intranat som datorerna &r anslutna till. Ingen persondator sitter nagonsin ansluten direkt till
SUNET. Det vore helt enkelt inte mojligt eller andamalsenligt att ansluta en persondator direkt till ett fiberoptiskt
langdistansnét. Intranatet bestar ofta av flera delnat, till exempel ett tradat nat och ett tradlést, och néten har ett antal
kopplingspunkter. S& bilden ovan &r inte heller helt sann.
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Utanfér SUNETs kontroll

Egentligen ar det minst fem olika nat inblandade, som alla atskiljs av kopplingsutrustning i form av switchar och routrar, for att
fordela lasten i natet, skydda mot fel och for att fa redundans. Intranaten har som sagt tradlésa noder, saval som
persondatorer anslutna med ledning.

Intrandtet &r enbart avsett for anvandarna. Det ar anslutet till corenatet, som &r avsett att koppla intrandtet mot SUNET. | fallet
TUG har corenatet ocksa andra syften: namligen att hjalpa till med Gvervakningen av SUNET och forse SUNET med
anslutning till servrar som lamnar olika nattjanster, sdsom videokonferens, identitetskontroll, spamtvatt med mera. | just detta
specialfall upphor faktiskt SUNET rent fysiskt nar ansvaret for transporten inom Storstockholm overgar till Stokab, som tar
brevet vidare till SU.

Nu kryper sanningen fram. SUNET &r bara fornamnet. Den verklige aktoren i just detta fall ar Stokab, foretaget som driver
stadsnatet i Storstockholm (och lite varstans runt Malardalen). Det vore meningslost for SUNET att forsoka lagga egna fibrer i
Stockholm nar Stokab redan har lagt staden full av fiber. Istallet hyr SUNET in sig pa ett antal fibrer fran datorhallarna och ut till
stockholmskunderna. Men vi foredrar att kalla det for SUNET i alla fall, eftersom hela forbindelsen ser ut som SUNET for
kunderna.

Nar brevet trasslat sig ur Stokabs fibrer hamnar det i SUs corenét, som har ungefar samma funktion som det pa TUG,
namligen att utféra anslutningen av hela SU mot det fiberoptiska hghastighetsnatet.

Man kan tycka att det ar en valdig massa nétverk inblandade, men detta ar 4nda inte hela sanningen. For att kunna forse
SUNET med det stora landsomspannande Sunet C har Tele2 fatt anlita hela 140 underleverantérer. Det kan handla om
exempelvis de lokala elleverantorerna pa alla orter dar den kraftledningsburna fibern kommer ned pa marken. Man maste ha
tillgang till elleverantorernas stallverk for att kunna dra ut fibern darifran till narmsta aviamningspunkt. Alla storre stader har
dessutom stadsnit som dgas av ndgon, som kommunen eller ett féretag. Aven dessa méaste blandas in ndr man vill ha en
forbindelse fran kraftnatets aviamningspunkt genom staden fram till universitetet.

LOGISK KONTRA FYSISK PROCESS

Datadverforing kan indelas i tva processer, den logiska och den fysiska. Bada I6per samtidigt, men har valdigt lite med
varandra att géra. Den logiska processen bestar av beslut, funktioner och tjanster och anger hur nadgot goérs, medan den
fysiska processen anger med vad det utfors och bestar av maskiner och ledningar som fungerar som stod for den forra.

De bada ser inte likadana ut. Den logiska processen bryr sig inte om vilken sorts kabel som 6verfor data, bara det kommer
fram i andra anden. Den logiska processen kan till exempel utgoras av en funktion som exekverar pad en server och lamnar en
tjanst.

Den fysiska processen bryr sig @ andra sidan inte om till exempel hur anvandaren fatt tillgang till natet, utan har som enda mal
att lagra och overfora data, se till att det flyter fotoner etc. Den fysiska funktionen kan utgoras av sjalva servern och dess
elektriska anslutning till natet, optofibrerna i gatan och radiovagorna i luften.


https://www.sunet.se/wp-content/uploads/2016/08/%C3%B6versiktligt-n%C3%A4tverk-2.jpg
https://www.sunet.se/wp-content/uploads/2016/08/%C3%B6versiktligt-n%C3%A4tverk-3.jpg

DEN LOGISKA PROCESSEN

Det har vad allting bérjar med, ett enkelt e-brev. Har sitter Fredrik Korsback pa TUG och avser att forfatta ett e-brev till en

kollega.

Innan Fredrik borjar skriva ndgot som helst ar det lampligt att han loggar in, alltsa identifierar sig for eduroam-systemet sa att
natet pad TUG vet vem han ar och att han har ratt att skicka e-brev. Nar han slar pa sin dator borjas en autenticering enligt
802.1x-protokollet. Det &r i detta fall den tradlosa accesspunkten fran Ruckus som ber sitt styrsystem (Ruckus Controller) om
att identifiera den inloggade. Styrsystemet tar kontakt med den lokala Radius-databasen med betrodda medlemmar och det
visar sig att Fredrik ar betrodd. Hans dator tilldelas en IP-adress och existerar sdledes for natverket.

Nu gar det bra att skicka brev.
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Fastén brevet ar klart och férsett med mottagaradress, kan det inte skickas ndgonstans alls. Fredriks dator maste veta var

mailservern finns. Mailservern ar postkontor och brevbarare. Hans dator fragar DNS-servern om den sanna IP-adressen till
mail.sunet.se och med den klar kan brevet 6verforas till mailservern.

DNS ar en slags uppslagsbok, en funktion som kanner till namnen pa alla mottagare, kan sla upp dem och ldmna mottagarens
sanna IP-adress tillbaka. Denna funktion behovs, eftersom en adress som ar begriplig for manniskan, som ulf.blixt@su.se inte

kan forstas av en dator. Istallet behdvs en adress som passar for mekanismerna pa Internet, en IP-adress. Den kan se ut sa
har: 123123.123123. Den betyder & andra sidan ingenting for en manniska.
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Mailservern vet lika lite. Textstrangen ulf.blixt@su.se som utgdr mottagaradressen betyder absolut ingenting for en maskin.
Men mailservern fattar efterledet su.se och gar ut till SUNETs generella DNS och frdgar om den kan fa en IP-adress till

mailservern som tar hand om brev med adressen su.se. Det far den, men svaret fran su.se &r att brevet inte kan sléappas fram
innan det spamtvattats.

SPAMTVATTEN
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Spamtvatten ar en viktig del av SUNETs verksamhet. Spam &r ogiltiga e-brev som maste rensas bort innan de nar den
oskyldige mottagaren. For att forsta hur viktig spamtvatten ar, kan man ta en titt pa ett par veckors statistik frdn SUs tvéttade
e-posttrafik. Notera att Y-axeln visar antalet inkomna brev i miljontal per dag.

2.4M - .Quar‘antined
2.2M - .Non—Spam
M - . Host Whitelisted
Domain Whitelisted
1.84 - .
Sender Whitelisted
1.6M - —
—] . . . Too Large
1.4 7 Irwalid Recipient
1.zn - - u B Eac Extension
1000K - - Bad MIME Tupe
00K - M Bogzus mx
[ —— i
ook I Host Blacklisted
Domzin Blacklisted
Gk - .
Sender Blacklisted
200K = — :
_-----__- --_ .. ..._- .Vlrus
0-|-F———F-l--|-———FF———_F———F—_——F——-F.S
B T Y R e v o o = . = B N v T~ N o SO Y S e I VI e S o O o O R Y = T = T | Fm
L A S AL A A A A A A A A N A A A A o oY
e M= = = = = = [= @ @ @ O 00 00 0 O O @O © @ @ @ 0O 00 00 00 o o @ @
A A S A A A G O A (O S A A A G G A A S S (N A R S
L Y o o o o o o Y o o e e I u ]
b T e T e B e B e B e I e IO, e IO, e IR v N e O e N, e N, e B e B e I e IR, e IO e I e IO e RN e e B, e B, e B e B e I e B e I, v |
o = o = o = = e = s = = = e
L o I o I I I I L L O I I R Y B
= = [T a ] e = = [ D) = = = [ DR I e = = [ TR ] T e o = =
= [m} =7 LT i 113 = [m} = LI Ry i 3 = o = LT i 3 = o =7 LT i s = [m}
U E 2 R LN E =z R LW - 2 - L0 E -2 L =

Spamtvatten sker i tva steg. Innan SUs mailserver tar emot brevet far den en forfragan fran spamtvéttservern pa TUG om
anvandaren ulfblixt existerar. Om inte, s kastas brevet direkt. Sddana brev representeras av de gula staplarna (Invalid
recipient). Hellre an att slosa processorkraft pa att arbeta vidare med ett brev som &nda inte har nagon mottagare och
formodligen &r spam, scam eller bluff, sa slanger man det.

Finns anvandaren hos SU, undersoks brevet enligt olika regler for spamtvatt (svartlistor, vitlistor, spampoangsattning) och kan
déarefter antingen 6verforas till mailservern pa SU som det &r, eller om spampoéangen overstiger ett forinstallt varde, overforas
forsett med en spamvarning. Dessa brev representeras av den roda stapeln.

Frin Jazz <jazz@nycasinodeals, vz ="
Smne **Spam®** Spela 888casinos exklusiva spelautomat

Till Mig

i Thunderbird tror att meddelandet &r skrappost,

Aterstar s& den grona lilla plutten kallad "non-spam” som uppfyller alla krav och kan levereras direkt.

Méangden spam som flyter runt pa Internet ar forbluffande. Statistiken fran SU visar att det vissa dagar kan vara hela 95
procent spamklassade brev som kastas direkt, varav bara ett fatal marks med spamvarning innan de faktiskt dverfors. Endast
cirka fem procent av inkomna brev ar dkta. Fundera pa vad detta kostar alla anvandare. Nagon ska betala for tvattservrarna,
de ska underhallas, uppdateras och de drar strom och kraver kapacitet i UPS:en. N&tet maste ha Gverskjutande kapacitet for
att ta hand om den meningslosa mailtrafiken, som &nda bara kastas i ett senare skede. Nagon maste betala for den
Overskjutande kapaciteten, som bara slosas bort.

Anvand SUNETs spamtvatt for din egen skull!

SA HAR SLUTAR DET

P& IT-avelningen pa SU har natverksansvarige UIf Blixt just startat Outlook och ser att det kommit brev fran SUNETs
driftledning. Intressant!

Men det kunde han inte ha fatt om han inte varit godkand som medlem i eduroam. Inloggningen mot eduroam pa SU ar
precis likadan som den pd TUG och sker med samma mekanismer, men mot SUs lokala, betrodda Radius-databas. | det har
fallet &r det WLAN-controllern av méarke Cisco som fragar databasen om tillatelse att sldppa in Ulf pa det trddlosa natet.
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Efter att Ulfs dator blivit autenticerad, tillfrdgas den lokala DNS-servern om IP-adressen till SUs mailserver och datorn kan
borja hamta dagens e-post.

Nar brevet dyker upp ser det ut sa har.
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Fredrik Korsback <hugge@nordu.net>
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Tjenare kompis!

Internetdirektdr Korshack

Click a photo to see recent emails and social updates.

Fredrik Korsback UIf Blit
Svstemtekniker

Uppdraget ar utfort. Det tog en tiondels sekund.

DEN FYSISKA PROCESSEN - ATT FOLJA FIBER

Ar du redo att folja fiber? Klicka pa bilden och zooma.
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Klickar du p& kartan far du en stérre version. Gillar du bilden kan du klicka HAR och f& en hoguppldst PDF att skriva ut och
hénga pd vaggen, att ha i undervisningssyfte eller liknande.

Datats vdag framgar av kartan i mitten, namligen fran SUNETs hallar mitt i Stockholm och norréver, till SU. Detaljbilden av SU
visar hur de tva redundanta fibrerna kommer in, en norrifran och en soderifran. De ar separerade sa mycket som mojligt, for
att en handelse som skadar den ena (en ond gravmaskin), inte ska kunna skada den andra ocksa. SU har tvad redundanta
datorhallar kallade N-hallen och S-hallen och utrustningen i dem &r dubblerad och sammankopplad med redundanta lankar.
Skulle exempelvis Juniper MX480-routern i ndgon av hallarna ga sonder, kan den andra ta 6ver hela trafiken. Franfallet
noteras av SUNETs routrar som automatiskt véxlar dver all trafik till den fungerande enheten. Trafiken férdelas runt i SUs alla
byggnader med Cisco Nexus 7010-routrar, som ocksd ar hopkopplade med en redundant lank. Skulle en av dem ga sénder
kan den andra routern ta dver hela jobbet, eftersom de bada har redundanta ledningar till varandra. Trafiken fordelas over
alla vaningsplan och byggnader med en Cisco 6880-X, en switch med routingkapacitet. Ute pa varje vaningsplan (ungefar) i
nagon av de 150 korskopplingsgarderoberna sitter en Cisco 2960-X kontorsswitch fran vilken man drar de slutliga
kopparledningarna ut till alla arbetsstationer och tradlosa accesspunkter. Dar &r det slut med redundansen. Skulle
kontorsswitchen ga sénder, blir vaningsplanet utan datatrafik.

P4 TUG &r det nastan likadant, fast tvartom. Kontorsswitchen dér de tradldsa accesspunkterna och alla kontorsdatorer &r
anslutna, ar en av manga enheter som ar anslutna till den Juniper MX480 som binder ihop tjansterna i SUNETs datorhall, i
avsikt att kunna leverera dem till SUNETSs alla anvdndare. En sadan tjanst &r spamtvattservrarna, som véldigt manga
institutioner anvander sig av. Spamtvéatten ar alltsa en centralt underhallen funktion. Den drar sa mycket datorkraft att den
exekveras pa egna, fysiska servrar. SUNET har dessutom en hel méngd andra centralt underhalina funktioner som exekverar i
ett antal virtuella servrar, sasom videostréomning, ID-hantering, sékerhetskopiering med mera. For utgdende nat, det som utgor
det egentliga SUNET, finns tva stora routrar, jattebamse-routrarna Juniper MX2020, vars bakplan har en total kapacitet pa 80
terabit per sekund vardera. De ar dessutom imponerande vackert blatt belysta.

Som tidigare namnt ar det Stokab som skoéter ljustransporten i Storstockholm. Dar Storstockholm tar slut, exempelvis i Kista
och Botkyrka, finns andra datorhallar dar Stokab har avliamningspunkter mot Tele2, vars kraftledningshéangda langdistansnét
tar 6ver och utgor det egentliga Sunet C.

Redundansen i SUNET innebar inte att brevet kopieras i tvd och far fara fram pa bada ldnkarna mot SU. Istéllet har routrarna
redan bestdmt sig for vilken vag brevet ska ta ut fran TUG. De har bestamt den Ionsammaste vagen med hjalp av BGP-
protokollet (Border Gateway Protocol), i avsikt att inte sldsa lankkapacitet i onddan. Redundansen finns dar &nda och skulle
overforingen misslyckas, kan brevet skickas pa den andra lanken istallet. Det kostar bara en hundradels sekund extra. Nasta
brev kan mycket val komma att Overféras pa den andra lanken, beroende pa belastningen fér 6gonblicket.

Du kanske noterar att det inte verkar vara mycket till ringstruktur pa stokabnatet, till skillnad fran resten av Sunet C? Det &r
sant. Inne i centrala Stockholm tillampas ingen ringstruktur utan SUNET framfors som tidigare, som tva punkt-till-punkt-lankar
till varje kund.

UTRUSTNINGEN PA TULEGATAN

Var rundvandring borjar pa TUG, dar man klart och tydligt kan se att natverksbyggarna favoriserat Junipers routrar och annan
maskinvara och Ruckus tradlosa accesspunkter.
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De tradlosa anvandarna pa TUG ansluts via ett natverk av accesspunkter fran Ruckus, namligen Ruckus R510.
Kontorsdatorerna i dvrigt ar anslutna med fasta UTP-ledningar. Bada typerna av forbindelser slutar emellertid i
kontorsswitchen.

Typbeteckning: Ruckus Zoneflex R510

Utrustningstyp: Tradlos accesspunkt 802 11ac

Kapacitet: Two-stream MU-MIMO 2x2:2, 867 Mbps pa 5 GHz-bandet

Allman anvandning: En accesspunkt som klarar ac-standard behovs for att fa ut bra overforingshastighet pa det tradlésa
natet pa ett modernt kontor.
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Kontorsswitcharna doljs nastan fullstandigt i denna makaldsa kabeldragning utford enligt spaghetti-metoden, sk ostrukturerat
kablage. Switcharnas andra ande ar kopplade till den stora samlingsroutern.
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Juniper MX480 samlar samman manga av funktionerna och tjansterna i datorhallen pd TUG, som till exempel eduroam.

Typbeteckning: Juniper MX480 Universal Edge Router

Utrustningstyp: Router

Kapacitet: Totalt 480 Gbps

Allman anvandning: Har varit en arbetsh&st som stor stark-router sedan dess tillblivelse ar 2006. Kan bestyckas med olika
granssnitt allt efter behov och finns i olika storlekar fran 2-45 hdjdenheter. | mindre kravande tilldmpningar kan den agera
kant-router och ansluta direkt mot SUNET, men i detta fall behodvs en storre produkt for detta.
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Utover anvandarna lokalt pd TUG ansluts ocksa servrarna med nattjansterna till MX480-routern. Bilden visar ett rackskap med
ett serverkluster inuti vilket ett antal virtuella servrar kors.

Typbeteckning: Nutanix NX-1365-G4

Utrustningstyp: Hyperkonvergerad virtualiseringsplattform

Kapacitet: 80 CPU:er (Intel Broadwell), kors under ESXi, 1 TB RAM och 4 TB SSD-lagring

Anvandning: Servrarna anvands som ett kluster for drift av virtuella tjanster, som Radius-databas, DNS och styrenhet for de
trddl6sa accesspunkterna. Dessa servrar ar del av en storre virtualiseringsmiljo som koérs i bade Stockholm och Képenhamn.
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BEERE

Nar allt data har packats ihop i Juniper MX480 gér det vidare till dunderroutern Juniper MX2020 for vidare befordran ut i
landet. Routern ar helt redundant kopplad med flera lankar pad 100 Gbps till datorhallen i Fredhall och tillsammans bildar de
karnnatet i Stockholm, men ar ocksad en mycket viktig del av spridningsnatet for SUNET C.

Typbeteckning: Juniper MX2020 Universal Edge Router

Utrustningstyp: Router

Kapacitet: 80 Tbps

Allman anvandning: En relativt ny produkt som tillkom ar 2012 och ar Junipers allra kraftfullaste router. Dess kraft behovs for
att kunna mata ut ena halvan av hela SUNET. 80 Tbps behdvs kanske inte nu, men rdkna med att den kommer att behovas.
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Bilden ovan visar inkommande fiber till MX2020 fran MX480. Det &r den tjocka grona ledningen som egentligen bestar av 24
multimodefibrer, eller 12 par om 10 Gbps, som ansluts i en gemensam kontakt. Sa kallad MPO (Multi-fiber Push-on) eller "trunk
cable” &r det billiga sattet att fa till 100 Gbps for trafik inom en datorhall.
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Den oversta fibern pa den hér bilden tar ut det fardigroutade datat ur MX2020 for vidare befordran ut i varlden, via Stokabs
nat. Detta ar i princip ett fardigt SUNET med 100 Gbps per optisk vaglangd.

HIT MEN INTE LANGRE!

Sa brukar ansvarsfordelningen definieras i optiska fibernat.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-tug-juniper_mx2020-utg%C3%A5ende.jpg

Gréanssnittet mellan tva operatorer kallas aviamningspunkt eller Demarcation Point. Bilden ovan visar Stokabs

avlamningspunkt i SUNETs datorhall pd TUG. Allting framfor panelen, de bla optofibrerna, & SUNETs ansvar, medan allt
bakom panelen ar Stokabs.

Utrustningstyp: Passiv korskopplingsplint
Avlamningspunktens kapacitet: 80 par fiber ut till Stokabs spridningsnét


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-tug-stokab.jpg

Det ror sig om ett antal fibrer som fors vidare ut till SUNETs stockholmskunder, sésom universitet, myndigheter och museer,
via Stokabs fibernat. Hur det gar till har SUNET ingen insyn i. Allting bakom panelen kan betraktas som en svart 1ada, vars
innehall man aldrig far reda pa. Men man kan luska lite genom att mata pa den svarta ladan med en OTDR (se vidare
https://www.sunet.se/blogg/otdr-grundlaggande-om/).
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Bilden visar en OTDR-matning fran SUNETs datorhall och vidare mot Vasteras. Vad vi vet &r att Stokabs andra
avlamningspunkt finns i Kista, dar Tele2s kraftledningshangda nat tar vid. OTDR-kurvans forsta 22 matutslag visar vagen
genom Stokabs nat till Kista. Den mater avstandet till Kista "fotonvdagen” sa att saga, vilket ar 30 kilometer, och anger att det ar
22 skarvar pa vagen. Man kan ocksa se om den svarta ladan uppfyller de krav som SUNET stéllt upp och betalar for, namligen
en hogsta dampning per kilometer. Och det gor den.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-tug-stokab-detalj.jpg
https://www.sunet.se/blogg/otdr-grundlaggande-om/
https://www.sunet.se/wp-content/uploads/2016/08/OTDR-listlena.png

Den grona slangen innehaller alla optiska fibrer som gar fran TUG och ut i vida vérlden. Sa har ser SUNET ut, om du skulle
vilja ta pa det. Har forsvinner det in i en kabeltrumma och sprids vidare till resten av Sverige.

UTRUSTNINGEN UTE PA STAN

En av de kopplingsplintar som gor nagot av hacken nummer 1-22 i OTDR-bilden ovan, ser ut som pa bilden nedan. Den visar
en typisk korskopplingspunkt i en av Stokabs avlamningspunkter. Vad du ser &r salunda en inblick i den svarta ladan.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-tug-utg%C3%A5ende-fiber.jpg
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Det ar inte sarskilt upphetsande. Det finns ingen aktiv utrustning, bara fibrer som maéter fibrer, helt passivt. De svarta
rektanglarna ar kontaktdon dar fibrerna kopplas ihop och "staketet” ovanfor ar forvaringsfack for dverskjutande fiberlangder.

Utrustningstyp: Passiv korskopplingsplint, bara en liten del i en typisk korskoppling

UTRUSTNINGEN PA STOCKHOLMS UNIVERSITET

V&l komna till SU inser vi att vi antrar Ciscoland. Driftledningen har helt klart favoriserat Ciscos produkter for bade trad och
tradlost.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-stokab.jpg

De valkdanda grona fiberslangarna kommer upp till ytan igen, inne vid SUs S-hall.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-utg%C3%A5ende-fiber.jpg

Har! Just har kommer SUNET in till SU i den ena hallen. Det ar tva ingdende fibrer, data in och data ut som kommer ut ur
Stokabs avlamningspunkt.

Utrustningstyp: Passiv korskopplingsplint

Avlamningspunktens kapacitet: Ut mot SUNET anvander SU tva anslutningar med tva hyrda fibervagar som skall vara fysiskt
diversa. | ovrigt hyr SU andra Stokab-anslutningar for att koppla upp sig mot mindre platser till exempel inne i centrala
Stockholm, men det exakta antalet anvanda fiber varierar. Mellan SU-KTH-KI finns en separat svartfiberring, som installerades
i samband med fardigstéllandet av Norra Lanken-tunnlarna. Denna bestar av tva separata ringar med 96 fiberpar i varje ring.
En kort artikel finns har: http://www.su.se/medarbetare/it/it-nyheter/fiber-i-tunnel-ger-%C3%B6kat-forskarsamarbete-
1.211717



https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-stokab.jpg
http://www.su.se/medarbetare/it/it-nyheter/fiber-i-tunnel-ger-%C3%B6kat-forskarsamarbete-1.211717

De inkommande lankarna fran SUNET hamnar i varsin router, en i N-hallen och en i S-hallen. De sitter hopkopplade med 3 x
10 Gbps redundanta lankar sd de kan ta 6ver varandras uppgifter. SU har inte samma behov av gigantisk routingkapacitet
som i ndtets centrum, sa héar racker det med tva Juniper MX480 som centrala routrar i corenétet.

Du ser de tre redundanta mellanlankarna komma ut Iangst till vanster, dérefter den inkommande mot SU:s corenat och langst
till hoger fibern som gar vidare ut till SUNET.

Typbeteckning: Juniper MX480 Universal Edge Router

Utrustningstyp: Router

Kapacitet: Totalt 480 Gbps

Allman anvandning: 480 Gbps ar mer an vad SU kommer att behdva inom overskadlig tid, s& MX480 kan forvéntas leva
lange an i datorhallen.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-juniper_mx480.jpg
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Fibern med data in till hela SU gar vidare till en Cisco Nexus 7010, en switch med routingkapacitet. Harifran fordelas data till
alla tjanster och anvéndarnat. Nagra fibrer avdelas till exempel till serverrackar som léamnar olika webbtjanster, och till
aggregeringsswitchar, som Cisco 6880-X (nedan) som férdelar ut anslutningar till de olika husen.

Typbeteckning: Cisco Nexus 7010

Utrustningstyp: Switch med routingkapacitet
Kapacitet: 550 Gbps

Allman anvandning: Anvands framforallt inom datacenter-l6sningar dér man behdver hog switchingkapacitet och manga
portar for att ansluta sina servrar och spridningsnat


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-cisco-nexus-7000.jpg
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Denna stapel utgors av en uppsattning styrenheter till natet av tradlosa accesspunkter fran Cisco. Det ar tre olika typer av
WLAN-controllers av typerna Cisco WiSM och Cisco WiSM2 i ett C6509-E chassi, samt den lilla, separata WLAN-controllern

for labbruk ovanpa, en modell 2504. Dessa controllers fradgar den lokala Radius-databasen om den som forsoker logga in pa
det tradlosa natet &r en betrodd eduroam-anvéandare.

Typbeteckning: Cisco WiSM (Wireless Services Module)
Utrustningstyp: WLAN-Controller

Kapacitet: WiSM2 kan hantera 1000 accesspunkter och 15.000 anvdndare. Den kan vidare uppdatera programvaran i 500
accesspunkter samtidigt.

Allman anvandning: Controllern styr natets uppforande och skéter autenticeringen mot eduroam-systsmet.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-cisco-wlan.jpg

Nexusroutern &r valdig flexibel och kan byggas ut med externa granssnitt, som for ut kapaciteten till andra stallen i
datorhallen. Overst baktill i ESX-klustrets serverrack pa nésta bild sitter ett sddant grénssnitt, kallat Cisco FEX 2232PP (Fabric
Extender, en utbruten del av Nexus 7010). Du ser de inkommande fibrerna till héger och alla de svarta Fibre Channel-
ledningarna till servrarna.

Typbeteckning: Cisco FEX 2232PP (Nexus 2232PP 10GE Fabric Extender)

Utrustningstyp: Utokat granssnitt for router

Kapacitet: Varje FEX kan matas med upp till 8 stycken 10 Gbps fiber fran routern och lamnar 32 stycken 10 Gbps Ethernet-
anslutningar eller Fibre Channel Over Ethernet (FCoE)-anslutningar mot servrarna

Allman anvandning: FEX agerar Nexus-routerns forlangda arm. Det ar enklare att flytta ut ett granssnitt till stallet dar det
behovs, an att dra en hel stam med kablar tvars 6ver datorhallen.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-cisco-nexus-7000-esx.jpg

Servrarna i det virtualiserade ESX-klustret Idmnar ett antal olika tjanster till natet och dess anvandare. De fungerar exempelvis
som mailservrar och haller Radius-databasen som anvands till att identifiera alla eduroam-medlemmar for natet. Varje
hogskola och universitet haller sin egen databas med eduroam-identiteter, som de Gvriga anslutna litar pa. Lds mer om
eduroam har: http://techworld.idg.se/2.2524/1.508958/gratis-internet-for-nastan-hela-varlden

Typbeteckning: Dell Poweredge R730

Utrustningstyp: Servrar i rackskap

Kapacitet: 18 servrar som gar under VMware ESX och innehaller cirka 500 virtuella servrar. ESX-servrarna har 48 logiska
CPU:er pa V2,5 GHz var och 256 GB RAM per styck.

Anvandning: Servrarna anvands som ett kluster for drift av virtuella tjanster, som Radius-databas, DNS och mailserver.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-servrar.jpg
http://techworld.idg.se/2.2524/1.508958/gratis-internet-for-nastan-hela-varlden
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Switchen for fordelning av anslutningar ut till de olika husen ser ut sa har, en Cisco 6880. En av de utgdende fibrerna hamnar
i en kontorsswitch i ett av de 150 olika korskopplingsskap som finns pa hela universitetsomradet.

Typbeteckning: Cisco Catalyst 6880-X

Utrustningstyp: Switch

Kapacitet: Upp till 80 stycken 1/10 GbE-portar eller 20 stycken 40 GbE-portar. Forberedd for 100 GbE. Hanterar MPLS, VPLS
och Multicast.

Allman anvandning: Anvands framforallt som ett prisvart aggregeringslager i storre natverk men kan dven som sin
foregdngare 6500 kopplas samman med en granne i ett sk VSS-kluster och agera corenéatverk for mindre installationer


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-cisco-6880.jpg

Vi tittar in i ett mycket valordnat korskopplingsskap, som forser hela IT-avdelningen med anslutningar. Switcharna i skapet ar
Cisco 2960-X som ansluter sdval fast kopplade datorer som tradldsa accesspunkter med UTP-ledningar pa en Gbps.

Typbeteckning: Cisco Catalyst 2960-X

Utrustningstyp: Switchar i korskopplingsskap

Kapacitet: 24 eller 48 UTP-portar om 10/100/1000 Mbps och 370 eller 740 W Power over Ethernet till tradldsa accesspunkter
Allman anvandning: Denna typ av switch ar som smor och brod i alla storre kontorsnat.


https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-kopplingsgarderob.jpg

Overallt i taken runt omkring finner vi olika trddidsa accesspunkter frén Cisco. Just denna ar en Cisco Aironet 1850E. Den &r
en 4x4 multiuser MIMO 802 1ac-produkt som kan leverera 1,7 Gbps total kapacitet pd 5 GHz-bandet. De fyra antennerna
medger stralformning av sdndarstralen. Undkom den om du kan!

Typbeteckning: Cisco Aironet 1850E

Utrustningstyp: Tradlos accesspunkt 802 11ac

Kapacitet: 1,7 Gbps pd 5 GHz

Allméan anvandning: SU har cirka 1400 trddldsa accesspunkter pd olika stéllen pa omradet men antalet vaxer stadigt da det
stélls standigt okade krav pa den har typen av uppkopplingsmajlighet

SAMMANFATTNING

Vi har nu sett hur natverk for datadverforing pa storstadsniva byggs upp och fungerar bade logiskt och fysiskt. Vi har sett ett
urval av alla de beslut som tas for att kunna lédmna atkomst till naten och for att Gverfora data pa ett sékert satt. Vi har ocksd
sett den samling utrustning som behdvs for att forverkliga den logiska processen for datadverforing.

LAS MER

En router &r en apparat som kan sortera och skicka datapaket efter deras IP-adress, ut i vida varlden:
https://www.sunet.se/blogg/router-grundlaggande-om/

En switch ar en apparat som inte forstar IP-adresser utan bara kan skicka data inom en byggnad, baserat pa
mottagarmaskinens fysiska MAC-adress: https://www.sunet.se/blogg/switch-grundlaggande-om/

Lds mer om Ruckus intressanta accesspunkter och hur de anvander MIMO och beamforming. Ruckus borjar pa sidan 5:
http://www.idg.se/2.1085/1.541979/mimo-och-beamforming



https://www.sunet.se/wp-content/uploads/2016/08/utrustning-su-ap-cisco.jpg
https://www.sunet.se/blogg/router-grundlaggande-om/
https://www.sunet.se/blogg/switch-grundlaggande-om/
http://www.idg.se/2.1085/1.541979/mimo-och-beamforming

Om eduroam och betrodda identiteter: http://techworld.idg.se/2.2524/1.508958/gratis-internet-for-nastan-hela-varlden

En liten titt in i en annan av Stokabs svarta lador: http://techworld.idg.se/2.2524/1.373346/datorhallen-som-star-emot-krig-
terror-och-solvind



http://techworld.idg.se/2.2524/1.508958/gratis-internet-for-nastan-hela-varlden
http://techworld.idg.se/2.2524/1.373346/datorhallen-som-star-emot-krig-terror-och-solvind
https://www.sunet.se/blogg/natets-centrum/
https://www.sunet.se/blogg/geant-grundlaggande-om/
https://www.sunet.se/blogg/otdr-grundlaggande-om/
https://www.sunet.se/blogg/spektrumanalysatorn-grundlaggande-om/
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