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ARTIKEL: EMC - EMI - EMP

Stérningar finns 6verallt. Vissa haller naturen med, andra skapar manniskan sjélv. Vissa paverkar eln&tet, andra stor
radiosdndningar, aterigen andra kan sla ut datorhallar eller stoppa jarnvagstrafiken.

Redan 1859 kunde den brittiske astronomen Richard Carrington sla fast sambandet mellan solutbrott och underliga rorelser
pd en kompassnal pa jorden (ett sk Carrington Event). Norrmannen Kristian Birkeland (1867-1917) var den forste som helt
forstod solvinden och dess inverkan pa var magnetiska jord. Han har ocksa givits aran att slutligen ha klurat ut hur stora delar
av norrskenet fungerar.
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Birkeland i labbet. Terellan ar mitt i vakuum-kammaren som
ser ut som et akvarium. Bild: Birkeland.

Solutbrott skulle senare, nar vi forstatt vad det handlar om, komma att kallas massutkastning, eller pa engelska Coronal Mass
Ejection (CME). Solen slanger hela tiden ut mangder av laddade partiklar, men nér den blir "arg” kan det réra sig om plétsliga
energier pad uppat 10M3 joule som far ut i en enda glédande svans. De enorma elektriska falt som bildas vid massutkastningar
kan stélla till skada pad Jorden genom att de elektriska falten kopplas over till kraftledningar eller brénner upp satelliters
radioutrustning, det vi kallar for en geomagnetisk storm. Den stora explosionen pa Solen i oktober 2003 orsakade ett
timslangt stromavbrott for 50.000 hushall i Malmo. | mars 1989 gjorde en storre incident att strommen forsvann for sex
miljoner hushall i nio timmar i Quebec med omnejd i Kanada.

EMI

Electromagnetic Interference eller elektromagnetisk storning &r samlingsnamnet pa stérningar som uppstar i elektronisk
utrustning pa grund av séndningar fran eller felaktigheter i annan elektronisk eller elektrisk utrustning. Stérningen
astadkommer en nedsattning av eller forhindrande av utrustningens funktion.
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Typisk flygradar. Std inte i vagen for stralen. Bild:
Bukvoed, CC BY-SA 3.0

Stérningen kan vara av tva typer: stralad eller ledningsbunden stérning, eller, som ofta &r fallet, en blandning. Stralad stérning
kommer i fran nagon fjarran kalla som en radiovag, som tar sig in i utrustning och forandrar spanningar och strommar pa ett
okontrollerat satt. Ledningsbunden storning bestar ofta av felaktigheter i natspanningen pa elnatet, som korta
spanningstoppar, som kommer in genom apparatens nataggregat och staller till samma som ovan. Oavsett typ, brukar
resultatet bli detsamma: dataforlust eller datorkrascher.

EMP

EMP star for elektromagnetisk puls, en kortvarig och bredbandig mikrovagspuls som bland annat uppstar vid
karnvapenexplosioner, men dven forekommer naturligt. EMP kan stora eller allvarligt skada elektronik och stéra telekomtrafik,
men &r ofarlig for levande varelser.

NEMP

Med Nuclear Electromagnetic Pulse avses sdarskilt EMP som skapas av en kdrnvapenexplosion utanfor jonosfaren, vilken
joniserar jonosfaren lokalt och astadkommer en elektronlavin, som i sin tur medfor geomagnetiska stérningar.

RFI

Radio Frequency Interference ar en del av EMI som sker i de frekvenser som brukar anvdndas for rundradio och television,
men kan dven paverka annat, som militar kommunikation och mobiltelefoni. RFI uppstar huvudsakligen pa grund av slarvigt
byggd eller intrimmad utrustning eller gnistbildning, eller oavsiktligt pa grund av stadens alla ljuskallor.
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Kvicksilverlampa, en vanlig radiostorkalla. Bild:
Torindkflt, PD

En modern stad lyses upp av kvicksilverlampor eller natriumlampor, en typ av urladdningsror som arbetar med en kontinuerlig
gnista fortunnad i kvicksilver- eller natriumgas. Exempel pa sadana ljuskallor &r gatljus, fasadbelysning, lysror och
ldgenergilampor. Gnistan fungerar som en bredbandig stérséndare och ar orsaken till att det knappast gar att héra mellan-
och langvagssandningar i en modern storstad. Férhoppningsvis kommer problemet att elimineras nér stads- och
hemmabelysningen overgatt till lysdioder.

Neonror fungerar ocksa som radiosandare, men de ar pa vag bort fran stadsbilden och ersatts allt mera med lysdioder.

ELEKTRONISK KRIGFORING

Electronic Warfare (EW) har blivit en faktor att rékna med i moderna konflikter, helt bortsett fran informationskrigforingen som
ager rum pa Internet. Elektronisk krigforing gar ut pa att stéra eller sla ut fiendens elektroniska system. System som GPS,
Glonass, radar och annan flygnavigering, radiokommunikation, mobiltelefoni etc., kan géras obrukbara for fienden, varvid
denne inte kan navigera eller kommunicera.

Stoér man pa ett selektivt satt kan man till exempel 1ata fienden ha kvar viss kommunikation som inte ar séker. Kan man tvinga
ut fienden pa exempelvis det publika mobiltelefonnatet genom att stéra de militara radiokanalerna, kan man enkelt avlyssna
fienden genom att avlyssna mobiln&tet. S& har skett i stor omfattning i kriget i Ukraina. Om man maste kommunicera och alla
sékra vagar ar storda, véljer man anda de osékra.

Samma sak gjorde engelsmannen under andra varldskriget, nar man fick motstandsrérelserna pa den europeiska
kontinenten att spranga tyska telegrafledningar, for att tvinga ut den tyska kommunikationen pa kortvagen, dar den kunde
avlyssnas.

EMC-PROV
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EMC-prov utfors i skarmrum. Provobjektet ska stéllas pa trébordet
och matantennen star till hoger. Bild: Stan Zurek, CC BY-SA 3.0

For att man ska kunna vara séker pa att all elektronisk utrustning som séljs pa 0ppna marknaden bade tal EMI och inte stralar
ut skadlig stralning, maste elektroniktillverkare utféra EMC-prover for att se att deras utrustning har Elektromagnetisk
kompatibilitet (Electromagnetic Compatibility, EMC), det vill sédga att utrustningen inte stralar ut otilldten EMI och star upp mot
en viss niva inkommande EMI.

Vi ska vara mycket glada for att EU har utfardat ett gemensamt EMC-direktiv som dr lika for hela unionen. Fore direktivets
tillkomst fick alla tillverkare 1ata testa sina apparater i alla lander dar man ville salja, med delvis olika EMC-krav, men idag
racker det med ett EMC-prov i ett EU-land, sa & marknaden 6ppen i resten av EU. Det medfér valdiga kostnadsbesparingar
for sma foretag, som i princip annars inte skulle ha rad med internationell marknadsforing.

RESULTATET AV BRISTANDE EMC

Langt ifrn all utrustning pd marknaden uppfyller EMC-normerna, utan stralar valdigt mycket mera an vad som &r tillatet. Sitter
du vid en dator med en FM-mottagare i handen och stéller in radion lite vid sidan av en station, kommer du att hora ett kraftigt
brummande. Det &r din eller andras datorer som stér pd FM-bandet. Om du gar ett par meter ifran datorn och brummandet
fortfarande hors, finns det en EMC-bov i narheten.

De flesta datortillverkare &r noga med sina EMC-prover, men det finns sarskilda datorlador for entusiaster, som &r helt eller
delvis gjorda i glas och har intern neonbelysning osv. De ar rena radiosandarna och skulle aldrig komma igenom ett EMC-
prov. Som tur &r, ar de inte sa vanliga.

Storningar pa tradldsa nat kan komma dels fran valkanda kallor, som trasiga wifi-noder, eller exempelvis tradlosa kameror som
inte alls bryr sig om wifi-natet. En mindre kand storkalla ar mikrovagsugnen. Den stor inte sarskilt mycket, men nog for att
orsaka omsandningar som ger ldgre kapacitet i ndtet om man dalig signal redan fran bérjan och dessutom rdkar varma
lunchen i ugnen och star alldeles intill. Det ror sig inte om manga mikrowatt, men signalnivaer i wifi-nat ar ldga och narmar sig
det naturliga termiska bruset.

Du har sékert haft en mobiltelefon liggande intill en datorhdgtalare och hort det beromda ratt-attattatt-attattatt nar telefonen
identifierar sig for en basstation? Forstédrkaren i hogtalaren borde klara stralningen fran mobiltelefonen, men samre
plasthogtalare gor inte det.
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Ett boeingflygplan genomgar EMP-prov. Den inte sa lilla grejen uppe i luften ar en
dipolantenn, ansluten till en lika maktig sandare. Bild: Ernie Stone, PD

Militdren kan drabbas av varre saker an sa. Radar &r en oerhort kraftig storkélla och skulle exempelvis flygplan vara bristfalligt
storskyddade skulle forfarliga saker kunna handa. Vid prover har man sett hur landstallen plotsligt féller in sig under landning,
eller hur en stridsvagns kanontorn plotsligt svanger runt utan anledning. Sadant far bara inte forekomma. Darfor EMC-testar
forsvarsindustrin sina konstruktioner noga.

SKYDDADE DATORHALLAR

Fiberoptiska nat ar givetvis forskonade fran elektromagnetiska stérningar av alla slag, helt enkelt for att glasfibern ar en
isolator. Men det &r inte de datorhallar som tar hand om anslutningen till fibern, dess optiska forstarkare eller olika
trafikutbytespunkter.

Vilka &r farorna? Blixtnedslag ar ett uppenbart problem. Att forsdka jorda bort blixten med en askledare ansluten till en
jordplatta i marken ar tamligen meningslost for var moderna hoghastighetselektronik, pa grund av impedanserna i
nedledaren. Nar det kommer 100.000 ampere i en mikrovagspuls pa ett par mikrosekunder fungerar nedledaren som
sdndarantenn och alla datorer som blir bestralade kommer att krascha.
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Elektromagnetiskt skarmad dorr, lamplig som dorr
till en datorhall i form av en Faradays bur. Bild:
Universal Shielding Corp.

Om blixten ar kapabel att riva upp en bred grav i marken frdn nedslagspunkten i ett trad till jord i en byggnad, forstar man att
en ynklig ledare inte & mycket att ha. Modern dskledning handlar istallet om potentialutjdmning, att se till att datorhallen beter
sig som en kortsluten enhet, en Faradys bur. Det dstadkommer man genom att kld hallen inuti med plat och se till att alla
skarvar ar ordentligt igenlodda. Man far inte heller leda in stérningarna i buren, varfor alla tilledare maste vara avstorda. Eller
besta av optiska fibrer.

Titta bara pa vad som hande med Google i Frankrike: http://www.bbc.com/news/technology-33989384

En annan fara & EMP i form av geomagnetiska jordstrommar som skapats av solutbrott. Sddana férekommer hela tiden och
moderna telekomhallar &r skyddade, pd samma satt som ovan, med intern skarmning och EMI-tata dppningar, tdtade dorrar
och avstorda genomforingar.
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Man ar skyddad i en Faradys bur. Bild: Antoine
Taveneaux, CC BY-SA 3.0

Av mindre vikt &r NEMP. Skulle ett kdrnvapenkrig bryta ut har vi nog andra problem an att halla igdng Internet. HPM (High
Power Microwave), hogeffektpulsad mikrovagsstralning &r en hypotetisk typ av elektromagnetiskt vapen som eventuellt &r
under utveckling, som kan astadkomma skada eller forstérelse pa elektroniska system utan att skada manniskor.

Det ar viktigt for Sveriges sakerhet att alla som bygger datorhallar for telekom och Internet faktiskt forstar hur man skyddar sig
mot helt naturliga faror som kan stora driften. Kunskapen om detta varierar, for att nu vara diplomatisk (jamfor alla driftavbrott
vi haft i landet de senaste aren). Darfor skriver Svenska Stadsnatsféreningen i sin skrift "Robusta noder”:

"Laget idag &r att ett stort antal natdgare bygger och driver bredbandsnat. Nagot gemensamt regelverk som styr hur négten
skall byggas, drivas och underhallas finns inte. Det innebar att kvalitet, sakerhet och funktion varierar mellan olika ngtagares
nat. Informationen om naten ar ofta bristfallig. Som ett led i att skapa forutsattningar for att det byggs andamalsenliga och
tillforlitiga nat har Svenska Stadsnatsforeningen tagit initiativ till att skapa rekommendationer inom omradet fysisk sakerhet i
knutpunkter och noder. Post- och telestyrelsen har stott arbetet med framtagningen av rekommendationerna.”

Utredningen finns dverst i referenserna nedan. Den ar mycket informativ och bor [asas av alla som har for avsikt att skaffa
eller bygga en datorhall, eller hyra in sig i en befintlig anlaggning.

LAS MER

Bygg sa har for att f& en robust nod: www.pts.se/upload/Documents/SE/Robusta_noder.pdf
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Rymdfysik — med voltmatare i varldsrymden: http://www.qedata.se/idg-artiklar/voltmetare-i-
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