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SUNET

DEN OKANDA HASTEN FRAN TROJA

Det verkar som de flesta vasterlanningar har insett att de inte har nagon rik slakting i Afrika och att kedjebrev inte langre
ar att lita pa, sa natfiskarna har bérjat byta taktik, fran att vilja "investera pengar i ditt land” och att pasta att "du har ett
utstdende paket hos Post Nord” och gatt 6ver till rena kommandotaktiken.

Nu tycks det vara chefsbrev eller sk "VD-bedrédgerier” som géller. Natfiskarna utforskar foretaget eller myndigheten och tar
reda pa organisationens sammansattning och skickar e-brev som latsas komma frdn en hogre chef, till ekonomiavdelningen
och begar utbetalningar. Det har visat sig fungera.

Denna artikel behandlar problemen med skrappost ur flera perspektiv:

Hur Sunets e-postfilter tar sig an saken
Statistik om mangden skrappost i varlden
KTHs 16sning pa skrappost och cybersakerhet
Ett lyckat fall dar bedragaren kunde gripas

Foreslagna atgarder

.....

Chainmail = kedjebrev. Bild: Worldantiques, CC BY-SA 3.0

De tva allra storsta IT-foretagen i varlden som bada sysslar med nyheter och borde ha koll pa saken, namligen Google och
Facebook, drabbades nar en litauisk man latsades representera en asiatisk underleverantor och skickade phishing-brev och
begédrde utbetalningar pa sammanlagt 100 miljoner dollar. Han kunde halla pa i tvd och ett halvt ar, utan att ndgon misstankte
nagot. Det &r social engineering ndr den ar som bast. Helt vanliga e-brev utan nagon som helst brottslig bilaga.

Ransomware-attackerna fortsétter Gver hela varlden och kostar medborgare enorma summor. Ett sjukhus kan fa betala tio
miljoner dollar for att fa tillbaka sina journaler efter att de krypterats av en elak rutin i en e-postbilaga.

SUNETS E-POSTFILTER SLAR REKORD

De larosdten som sa onskar kan fa sin inkommande och utgaende e-posttrafik filtrerad mot kanda svartlistor pa virus, phishing
och spam innan de nar den egna e-postservern, i form av en sunettjanst. Sanningen ar att den allra mesta e-posten, for det
mesta mer an 90% ar skrap. | mitten av juni 2017 slog filtertjansten ett nytt rekord pa 15 miljoner filtrerade e-brev pa en dag
och som vanligt slangdes 93% av dem, ndgot under 14 miljoner. Varlden producerar alltsa cirka 160 skrapbrev i sekunden,
avsedda for just SUNETs tjanst.
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Filtreringen sker i tva steg. Forst kontrolleras om brevet &r adresserat till en existerande anvdndare pa larosatet. Om inte, kan
det raderas direkt om den anslutne s onskar. De resterande breven undersoks for att se om de innehaller ett kant virus eller

verkar vara spam i allméanhet. Det marks da i amnesraden och brevet kan sattas i karantdn. Skulle brevets avsandare finnas
med pa en vitlista kan det sléppas igenom anda.

2.4 - .Quar‘antined
2.2M - .NDn—Spam
M- . Host Whitelisted
1.8M - . Domain Whitelisted
Sender Whitelisted
1.6M - —
—] . . . Too Large
1.4 4 Irwalid Recipient
1.zn - - u B Eac Extension
1000K - - [ Ead MINE Tupe
00K - M Bogus mx
- —— .
ook I Host Blacklisted
Oomain Blacklisted
Gk - .
Sender Blacklisted
200K - — :
L mE - - --_ Em ..._- B virus
0-|-————F-l--|--F——F—-F-F—_—-F——F—_-F-F-F-F-F-u-.s
= T Y R e v R o o = = L N v T~ N [ ST R o w I VI S N o8 B o B = o Y = T = T Bt | pam
N A DA A A A A A A A A A A A G oY
Lo o o e e e o o . v v v o v o e v v v |
A A A A A N A A Ay A A A A A A A A A S A A G
L Y o Y o Y o o o Y o o o Y o o e Y Y Y Y I B u ]
b T e T e B e B e B e I e IO, e IO, e IR v N e O e N, e N, e B e B e I e IR, e IO e I e IO e RN e e B, e B, e B e B e I e B e I, v |
o = s s L = L = o s = o o = o o = = e == e ]
L L 3 A S I o O o e o O A I e S B S 5 I o B Y [ o |
f= = [ T =] =0 =2 = = [ s = T~ = S L T 0 = 2 o O [ T 0 =4 = =
= o = L1 i jL:3 = o = LI Ry i i3 = o = L/ T i 3 = o = LI i s = o
U E 2 R LN E =z R LW - 2 - L0 E -2 L =

Bilden ovan visar e-poststatistik for en typisk vecka hos Stockholms Universitet. Man kan se att under vissa dagar ar 95% av
inkomna mail skrap, med huvudsakligen ogiltiga mottagaradresser. Andra dagar kan andelen ha sjunkit till "bara” 50%. Anda
slinker skadliga brev igenom och orsakar ekonomiska forluster for larosatena.

FLODET

Nittiofem procent! Och vem betalar for det? Du och jag. Sunets e-postfiltertjanst kostar larosatet 120.000 — 180.000 kronor
per &r beroende pd volymer. Eftersom universitetet ar statligt, betalas spamfiltreringen med skattepengar.

Flodet ar ganska intressant och en helt fantastisk uppvisning i meningsloshet.
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Miljarder spambrev driver omkring pa Internet varje dag, och alla ledningar och routrar maste dimensioneras for att kunna ta
hand om dem, vilket egentligen ar pengar kastade i sjon. Institutioner maste kopa e-postfilter, vilket ar skattepengar kastade i
sjon. Det skrap som &nda slinker igenom kréaver aterstallningsarbete hos anvandarna och kan eventuellt forstéra
forskningsarbete och liknande, vilket ocksa ar skattepengar kastade i sjon. Skulle man kanna sig nodgad att betala

utpressaren en I6sensumma for att fa tillbaka sina krypterade filer, ar det ocksa pengar kastade i sjon. Mangder av sjukhus
och myndigheter drabbas av detta varje dag.
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Allt detta ger vid handen att hanteringen ar I16nsam for botnatsdgaren, som blir uppmuntrad och kommer att fortsatta sin
verksamhet. Inga polisinsatser i varlden tycks kunna motarbeta trenden. Utom en, som vi ska se langre fram i artikeln!

SPAMSTATISTIK

Spammet &r som var tids digerdod. Det kilar sig in 6verallt och forgiftar allas inkorgar. De falska profeterna trumpetar sina
budskap 6ver oss och manniskor faller i drosar.

— Bring out your dead!
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Heltackande ansiktsmasker med valluktande kryddor hjélpte inte pa 1300-talet och hjalper inte nu. Bara hard kunskap.
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Statista (https://www.statista.com/statistics/420391/spam-email-traffic-share/) visar andelen spam av all varldens e-posttrafik,
fran 2014 och framat. Spammarna fick sig uppenbarligen en knédck i december 2014, men ar pad god vag att aterta sin
framskjutna position.
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Spamcop Statistics
Average spam: 4.4 per second, Max spam: 39.9 per second, Total reported (last year): 138041346
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Spamcop (https://www.spamcop.net/spamstats.shtml) visar foljande mangd spambrev fran maj 2016 till maj 2017, raknat i
miljarder. De menar att det skickas 4,4 spambrev per sekund i normalfallet och 40 brev per sekund i topparna. Det ar aningen
lite, sett till hur manga som SUNETSs tjanst far ta hand om.

Statista rapporterar en global volym av 28 miljarder spambrev per dag! Men uppgifterna varierar mellan olika statistiker
beroende pa nar och hur matningen gjordes.
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Spamlaws (http://www.spamlaws.com/spam-stats.html) menar att 14,5 miljarder e-brev per dag &r spam och att spammet utgor
45 procent av alla brev. Andra forskningsféretag menar att spammet utgor en storre del, uppat 73 procent. SUNETs tjanst kan
pavisa en annu storre forekomst. Den storsta kéllan till spammet ar USA, medan Korea kommer pa andra plats. Den
vanligaste typen av spam ar annonser, vilka utgor cirka 36 procent av alla spambrev. P& andra plats med 31 procent, hamnar
pornografiskt material. Pa tredje plats med 26,5 procent kommer brev med odnskade ekonomiska transaktioner.

Och nu kommer det trista: Enligt Radicati Research Group Inc. (http://www.radicati.com/) kostar spammet foretagen omkring
20,5 miljarder dollar arligen i minskad produktivitet och tekniska kostnader. Ett annat foretag, Nucleus Research, menar att
medelforlusten per anstalld per ar pa grund av spam uppgar till 1934 dollar.
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KTH KOR MED EGEN LOSNING

Langt ifran alla laroséaten anvander sig av SUNETs e-postfilter. Umed Universitet koper filtrering av Cisco, medan KTH kor en
egen l6sning i sin egen datorhall.

Det kommer typiskt in cirka 2,5 miljoner e-brev till KTH varje dag och ungefar 90% av dem slangs. Aterstar 266.000 brev som
maste kontrolleras vidare. For att fa reda pa vad man gér med denna enorma mangd skrap har vi talat med KTHs IT-
sakerhetschef Patrik Lidehall.

Patrik borjar med att forklara att det &r ett tudelat system. Forst forsoker man spérra bort sa mycket spam som mojligt, men
det hjalper inte till hundra procent s en stor del av arbetet gar ut pa att halla efter anvdndarna i efterhand. Anstéllda ska inte
spara sitt arbete lokalt pa sin egen dator utan det ska ldggas pa en server dar var och en har en egen arbetsyta. Dessa
arbetsytor sdkerhetskopieras automatiskt. Det hjalper anda inte till hundra procent, eftersom smittor kan komma in pa andra
vagar. Smittade datorer kommer givetvis att tommas av IT-avdelningen och installeras om. Kan man dekryptera en maskin
som blivit krypterad av malware forsdker man det, annars blir det formatering.

Datorer som overvakas pa detta satt kallas for centralmaskiner. KTHs IT-avdelning séljer dem, installerar, uppdaterar,
overvakar och kan ta tillbaka dem och titta pa checksummorna pa filerna om de skulle drabbas av en URL, eller utfor andra
aktiviteter som systemet tycker verkar suspekt.

KTHs system samlar pa sig listor med suspekta URL:er och sparrar dem i brandvdaggen och skulle en anvdandare raka klicka
pa en sadan, hdnvisas denne istéllet till en intern webbsida dar problemet forklaras. Men en URL blir inte suspekt forran den
faktiskt upptratt en gang och orsakat ndgon form av suspekt aktivitet som OPS-gruppen kunnat spara. Darefter hamnar den i
listan och alla pafoljande klick kommer att resultera i en omdirigering till den ofarliga sidan. Viruskontrollen tar hand om kanda
ransomware, men det maste ga nagra dagar tills profilen blivit kand. Huvudsaken &r att nar IT-avdelningen &r alert pa ett
skadligt brev eller skadlig lank, blir det stopp for alla som forsoker klicka pa lanken i framtiden.

Det finns emellertid metoder som gor det svart att sparra URL:er. Det forekommer till exempel webbhotell dar man kan légga
upp gratissidor, vilket gdrna anvands av skummisar. Dessa webbhotell dger ett helt spann IP-adresser, varfor det &r svart att
sparra dem alla.
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Sa har ser miljon i korthet ut pa KTH. Centralmaskinerna ska om allt gar som det ska, spara allt sitt arbetsdata pa en central
arbetsyta som sdkerhetskopieras, och kan atertas i fall av smitta. IT-avdelningen vet precis var alla maskiner finns och kan ga
och hamta dem om det skulle behdvas. Men sa finns de tradlésa maskinerna, ofta tillhérande studenter och gaster, som inte
omfattas av detta system. Dessa far endast varningar vid suspekta URL:er.

Vissa anstallda har sin e-post hos en extern leverantor och vill att post som kommer in till KTH skickas vidare till den externa
leverantoren. Den posten studsar i stort sett bara i KTHs system och skickas vidare. Nar den anstallde sedan hamtas sin
webbmail fran den externa leverantdren kan skrap komma in den vagen.

Nu 6kar kraven for att fa ha ett konto med avséndare “kth.se”. Man har infort olika typer av autentisering som gjort ett sddant
konto mera attraktivt for bedragare att ha som avsandarkonto. Dessutom strévar olika institutioner mot att ha samma konto for
olika funktioner, som ekonomisystem, fakturakontering, VPN-anslutning, e-post och eduroam for att forenkla fér anvandaren,
vilket gor kontot &an mer attraktivt.
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Kom inte hit med dina massutskick. Vi kniper dem. Just precis har!

For att stavja bedragerier med kapade konton har IT-avdelningen lagt in olika troskelvdarden som ska hindra massutskick. Man
upptacker om nagon till exempel forsoker skicka 1000 mail, koar utskicket och tar kontakt med avsandaren. Det finns en
sarskild arbetsgang for skolans olika informationsavdelningar, namligen att massbrev bara far skickas till en sarskild adress
vid en sarskild tid, dd postmaster medger sadana utskick.

Resebokning via webben &r ett annat, potentiellt sakerhetshal. Forr bokade man tjansteresor manuellt via en resebyra, men
det ar bortrationaliserat. Om ett atravart KTH-konto kan tas 6ver skulle en bedragare kunna boka resor till vem som helst. Den
resande far da beteckningen "Swedish Government, Other” och det kan vara bade bra och daligt. "Swedish Government”
inger ju fortroende, men upptécks brottet och Sapo lamnar over listan till exempelvis FBI kan de std och vanta pd
skummisarna nar de forsoker kommer in i USA.

SYNKRONISERA, MEN MED FORNUFT

IT-avdelningen har avsldjat an flera satt for infekterade filer att ta sig in i ett "rent” system, in pa den centrala arbetsytan.
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| Uppsala fanns Professor A som lagrade smittade filer pa Dropbox. Pa KTH fanns Professor B som synkade dessa filer mot
sin dator. Larmet gick. IT-avdelningen tog kontakt med Patrik som fick ta kontakt med B, som i sin tur inte riktigt visste hur
manga filer han hade och var de fanns och hur han burit sig at for att fa tag i dem.

Det gar ju att tala Professor A till ratta, men hur ska man géra med den okande Professor C pa ett beromt amerikanskt
universitet som kanske var ursprunget till dokumentet?

Tyvarr &r det sa att ndstan oavsett vad IT-avdelningen hittar pa for att stdnga ute smitta, sa kan man slinka forbi genom att
hamta filer pd andra séatt. Patrik rekommenderar anvandning av SUNETs Box fore Dropbox, eftersom Box garanterat ar
krypterat.

MOTARBETE

Patrik berattar om hur KTHs IT-avdelning motarbetar skummisarna. Ett exempel ar de tidigare namnda gratishotellen, vilka
emellertid kdnner ett visst ansvar och ganska snabbt plockar bort skadliga webbsidor om man ringer dem och anmaler. Det
kan réra sig om reaktionstider pa nedat fem minuter.

— Man tror allmant att det skulle vara samre i Ryssland, men det &r inte alls min uppfattning. Jag har skickat hela listor med
skadliga URL:er till ryska myndigheter och de tar tag i det pa en gang, for i Ryssland blir detta tydligen ett polisiart arende.
Och de skickar ocksa listor till oss nar de har hittat skadliga adresser. De &r klart hjalpsamma. Aven Chrome och Firefox med
flera webblasare har interna listor som hjélper till att sparra onda sajter.

Ett skadligt e-brev kan ha hamnat hos manga. Darfor gor postmaster automatiskt en genomsokning av allas breviador nar
nagot sddant upptécks, och flyttar det skadliga till sarskilda breviddor.
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Bilden visar de harda grabbarna i incidentenheten, OPS-gruppen som forséker halla KTH rent fran smittor och ransomware.
Den gronsvarta skylten nere i hogerhérnet med avdelningens logotyp p4, har en varnande text "Ja, vi sag vad du gjorde”.
Under denna hittar man en lista med dtgarder om ransomware upptacks, som anger vilka kontaktpersoner som ska
involveras, vilka diskytor som ska genomsokas och nar ett incidentteam ska inkallas.

WANNACRY GICK BET PA KTH

IT-avdelningen har agnat sig at massiva kampanjer for att hoja medvetandet om malware och blev darfor inte drabbat av
Wannacry. Dessutom uppdaterade man alla centralt dvervakade maskiner med Microsofts rattningar till olika
windowsversioner. Det lustiga intréffade att en maskin som inte var uppdaterad hade statt oanvand i tvd manader och slogs
pad just under wannacry-attacken. Den var osmittad, men ouppdaterad och orsakade darfor larm. Lérdomen av detta far bli att
aldrig ndgonsin sluta uppdatera maskiner.

Wannacry annonserade sin nérvaro for att skummisarna skulle kunna fa betalt, men hur manga andra, liknande malware finns
det ute som inte annonserar sin narvaro utan ligger i bakgrunden och gor nagot otrevligt?

ETT LYCKAT FALL

Under juni 2016 utsattes KTH for ett "VD-bedrageri” och en ekonomiperson lurades att betala ut en halv miljon till en falsk
mottagare. Bedragaren kunde senare gripas.

Har &ar borjan av artikeln i KTHs interntidning Campi fran mitten av juni 2016, dar Patrik redogor for fallet, som intréffade i
december 2015. Nagra e-postkonton pa KTH hade kapats, posten genomsokts och riktiga fakturor suddats bort och ersattes
med andra.
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rekommendationer pa slutet.

— Lite lagom paranoia &r bra.

Bedrageriet upptacktes i och med att en anstalld fick en inbjudan att dela en mapp pa Dropbox. Denne blev misstanksam,
kanske framst for att IT-avdelningen predikat fordelarna med sunettjansten Box. Resultatet blev en anmalan till
aklagarmyndigheten i Uppsala.
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Garningsmannen var instamd for flera brott pd samma gang, men jag har klippt bort det ovasentliga. Det allra vasentligaste ar
att han blev gripen och lagférd.

Gripandet ar bra for moralen och en uppmuntran i striden mot spam och bedragerier, for det visar att kampen inte ar hopplos
utan att det gar att vinna.

MYNDIGHETEN FOR SAMHALLSSKYDD

MSB har antligen borjat rulla ut ett elektroniskt &rendehanteringssystem for att underlatta incidentrapportering vid
cyberincidenter.

— Men, menar Patrik, det ar svart for dem som inte ar vana. Vi pd KTH &r vana vid att rapportera och har en tradition av
oppenhet, medan manga andra skams for att rapportera. Sedan finns det sadana som Skatteverket som &r valdigt ordentliga
med att rapportera. Men vi kommer inte att rapportera varenda virusattack for da skulle vi sanka hela systemet. Vi har
kapacitet att gora det.

Fradn och med 1 april, 2016 ska alla statliga myndigheter rapportera IT-incidenter som intréffar i myndighetens
informationssystem eller i tjdnster som myndigheten tillhandahaller at en annan organisation. Det ar mycket bra att staten
antligen har lart sig. Las mer har: https://www.msb.se/sv/Forebyggande/Informationssakerhet/It-incidentrapportering/

VAD SPELAR ROLL?
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Det allra viktigaste &ar att ledningen ar med pa atgarderna. Pa KTH har man fordelen av att rektorer med flera ar datortekniker
och forstar, men pa andra stéllen ar man kanske inte sa lyckligt lottad. D&rfor féreslar Patrik féljande atgarder.

Skarpta rutiner. Cybersékerhet ar viktigt.

Uppdatera alla maskiner kontinuerligt

Sparra misskotta datorer

Sdkerhetskopiera alla arbetsytor kontinuerligt

Konfigurera datorer och nat for att hindra angrepp

Overvaka arbetsytor och maskiner for att hitta missténka signaturer

Sudda inga brev, utan spara allt om det skulle behdvas till en utredning

Hall efter skrivrattigheterna. Ingen ska kunna andra i filer denne inte har ratt till. Trots att denne rdkar vara chef. Det blir den
som slinker undan, som infor skadeprogrammen.

Stall allmant hogre krav pa verksamheten, sa att manniskor blir medvetna om problemen.
Informera de anstéllda om farorna pd ett pedagogiskt satt. Utbildning &r allt!
Folj upp och ser till att alla har forstatt.

| vissa fall kan det bli nodvandigt med “kvartssamtal” dar den enskilde far verkligheten forklarad for sig, med samtalstonen
anpassad efter antalet aterfall.

Det spelar egentligen ingen roll hur det genomfors, bara organisationen tar faran med social engineering, spam och
ransomware pa allvar och agerar darefter.

HUR SKA MAN FA SLUT PA DET?

Né&r en resurs ar gratis tenderar skrupelldsa manniskor att missbruka den. Fortsatter den att vara gratis dkar missbruket
lavinartat och vi hamnar dar vi &r idag.

Om man antog att man kunde inféra porto pa e-brev, skulle det minska spammandet? Inga fantastiska priser, bara 10 6re per
brev. For en vanlig anvdandare som skickar 5-10 e-brev per dag &r kostanden forsumbar, men fér en storspammare som
skickar hundra tusen eller en miljon brev kan kostanden bli forodande.

Givetvis ska brevet markas med ett krypterat "frimarke” sa att en mottagare direkt kan kassera ofrankerade brev. Var och en
ska samtidigt ha ratten att ta emot ofrankerade brev.

Portokostnaden kan paverka den enskilde pa flera s&tt. Ar din dator, TV, 6vervakningskamera eller rumstermostat en
spamrobot blir rakningen betydande. D3 lar sig den enskilde eller en myndighet att halla sina datorer rena. Du ser for din
egen skull till att rensa bort alla trojaner illa kvickt. Det stalle dar det svider mest &r planboken.

Kom ihdg — det ar ingenting personligt. De vill bara ha dina pengar.

LAS MER

Sunets e-potsfilter: https://www.sunet.se/tjanster/mailfilter/

Fakturabedrageriet pa KTH: https://campi.kth.se/nyheter/bedragare-lurade-kth-pa-halv-miljon-1.657619

Attackvektorn, det ar du: http://www.sweclockers.com/artikel/21218-attackvektorn-det-ar-du

Mitt eget detaljforslag till spamstopp — porto: http://www.idg.se/2.1085/1.401486/men-gor-nagot-at-spammet-da

Storsta lurendrejeriet ndgonsin: http://fortune.com/2017/04/27/facebook-google-rimasauskas/

Aven berdmda universitet dker dit: http://www.bbc.com/news/education-40288548

Sydkoreanska webbhotellet Nayana betalade en miljon dollar: http://www.bbc.com/news/technology-40340820

Engelska sjukhus foll ihop av Wannacry: http://www.bbc.com/news/health-39904851
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Skriven av

JORGEN STADJE

Jag heter Jdérgen Stéddje och har skrivit om teknik
och vetenskap sedan 1984. Friskt kopplat, halften
brunnet!





