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SUNET

DNS OCH DNSSEC UTAN FACKSNACK

Na&r du skriver en adress som www.sunet.se i webbldsarens URL-ruta &r den fullstdandigt obegriplig for Iasaren.
Webblasaren har ingen aning om vad den ska gora av den, sa den behéver hjalp utifran. Den ber en namnserver pa
Internet att reda ut eldndet. Namnservern ar snall (eller elak) och lamnar tillbaka en IP-adress (eller en falsk piratadress)
som webblasaren forstar och kan anvdnda att navigera pa Internet med. Da kan webbldsaren hamta just den sida som du
vill ha (eller ndgon annan lurat den att visa). Har far du reda pa hur det gar till och hur du kan skydda dig mot piraterna.

Internet ar en helt platt organisation. Alla servrar och tjanster ar lika nabara oavsett var i varlden man ansluter till Internet. Men
for att veta vart man ska, behdvs en adressbok. Den finns och kallas DNS, som betyder Domain Name System. Adressboken
bygger pa frivillighet. Man behover inte 1dgga in sin adress i DNS men det &r lampligt att man gor det, om man vill bli hittad.

DNS é&r det hierarkiska och redundanta system av servrar som forser all varldens kommunikationsprogram med adresser till
de internetbaserade tjanster de ar ute efter, sdésom webbservrar, mailservrar osv. Alla som vill kunna navigera pa Internet
maste anvdnda DNS.

Eftersom DNS kan storas av cyberbrottslingar och tvinga dina applikationer till fel stéllen, finns ett tillagg till DNS som heter
DNSSEC (Domain Name System Security Extensions). Det ar ett system som utokar DNS med forbattrad sakerhet. DNS finns
anda kvar. Det har bara blivit battre.

Internet ar demokratiskt och det finns inget tvang att anvanda DNSSEC. Metoden &r robust och omajlig att lura och alla borde
utnyttja den, sérskilt samhallsviktiga funktioner, men tyvarr ar uppslutningen annu katastrofalt 1ag.

ADRESSERA MIG HIT OCH ADRESSERA MIG DIT

Alla fysiska adresser pa Internet ar konstruerade enligt modellerna IPv4 eller IPv6. Adresserna bestar av langa sifferserier
som det &r omajligt att memorera. Manniskan gillar @ andra sidan att satta namn pa saker, som Aftonbladet, Google eller
Sunet och géarna i ndgon form av hierarki.

Det &r latt for oss att minnas namn och darfor har man skapat DNS-tjansten som omvandlar namn till fysiska IP-adresser.
Samtidigt kan tjanstdgarna fa for sig att byta adresser och hitta pa nya. Sadant sker stup i ett och skulle man forsoka att sjalv
halla en lista pa fysiska adresser vore den omodern ganska snart. Da ar det battre att lita pa DNS-tjansten.

Fragar du till exempel DNS efter www.sunet.se eller www.rubidium.se far du adresserna 192.36.171.231 respektive
176.10.207183 om du anvander IPv4 (sk A-record) eller 2001:6b0:8:2::232 respektive 2001:470:28:759::12 om du anvander
IPv6 (sk AAAA-record). Lat helst bli att forsoka minnas dem.

Eftersom Internet har blivit som en andra vérld som manga i praktiken "lever i” forstar man hur viktig DNS &r for oss i
vardagen. Da forstar man ocksa hur viktigt det &r att DNS inte ska kunna storas eller forfalskas.
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ORGANISATIONEN BAKOM

Man far inte hitta pa namn och adresser pa Internet hur som helst, utan namngivningen maste standardiseras och regleras
hart. Internet Corporation for Assigned Names and Numbers (ICANN) &r den organisation som haller i det dvergripande
ansvaret for namn och nummer pa Internet och ser till att systemet ar rimligt. Detta inkluderar de sk rotservrarna (root servers),
vilka toppdomaner som finns och vilka dessa &r utdelade till.

TOPPDOMANERNA

Toppdomanerna ar namn pa lander eller vissa 6vergripande klasser av organisationer. P4 engelska kallas detta for TLD: Top
Level Domain. Typiska sadana ar .se, .au och .be, men ocksa .gov, .org och .edu, samt .museum, .info och .travel och
intressant nog aven vissa kommersiella varumarken och .stockholm. ICANN bestammer exakt vilka toppdoméaner som ska fa
finnas genom rimlighetskontroll enligt sitt regelverk och exakt vem som har ratt att peka ut adresserna till servrarna med
information om dessa.

Listan med toppdoméner lagras i en mangd redundanta rotservrar varlden éver i en form av distribuerad molntjanst. Alla
rotservrar ar exakt likadana, haller exakt samma information och kan ersétta varandra. Det finns manga av dem for att det inte
ska spela nagon roll om nagra gar sénder, och for att man ska kunna sprida lasten 6ver dem.

Det ar bara ICANN som far lagga in information i rotservrarna och ICANN garanterar att informationen &r riktig.

DNS I KORTHET

En namnfraga till DNS kallas for ett namnuppslag. Alla namnuppslag gar till pa samma séatt. Antag att du ska ha tag i servern
www.sunet.se. Grovt forenklat fungerar det sa har. Ett uppslag borjar alltid i tradets rot.
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1. Datorn borjar med att fraga servern pa varldsniva (roten) var .se kan finnas. Véarldsservern pekar ut Sverige.
2. Datorn fragar servern pa landsniva (toppdomanen) var sunet.se kan finnas. Sverigeservern pekar ut SUNETs server.

3. Datorn frdgar SUNETs server (doméanen) var webbservern med namnet "www” kan finnas. SUNETs server ger dig
slutligen IP-adressen till www.sunet.se.

Dessa tre steg genomlops alltid, men det gar sa fort att du inte marker det. Ett namnuppslag tar mellan 0,1 och 0,25 sekunder
beroende pa vilken operatér man &r ansluten till och vilken plats man befinner sig pa.

Men du &r inte ensam i landet om att vilja komma at www.sunet.se sa din basta kompis pa Internet, namnservern har redan
gjort det dar namnuppslaget tidigare, och har lagrat svaret at dig i sin cache.

1. Sanningen ar att din dator helst frdgar operatérens namnserver om namnuppslaget och far tillbaka IP-adressen mycket
fortare an om din egen dator skulle ha behovt frdga sig igenom hela tradstrukturen av servrar.

2. Skulle namnservern inte ha lagrat namnuppslaget i sin cache, & det namnservern som gar ut och fragar sig igenom
tradstrukturen, sa du slipper.

Det ar dessutom en massa extra krangligheter med att fraga sig igenom DNS-tradet. Det ar vad den har artikeln ska handla
om.

DNS-SERVRARNA OCH DERAS SAMBAND
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Servrarnas namn och innehall och processerna vid namnuppslag

Det finns manga rotservrar varlden over, alla med kdnda adresser. En av de 12 organisationer som jobbar med rotservrar rakar
finnas i Sverige, ndmligen Netnod och deras servrar har alla IP-adressen 192.36.148.17 (IPv4) eller 2001:7fe::53 (IPv6). Alla
rotservrars IP-adresser finns i en publikt tillganglig lista som alla namnservrar redan har. Naturligtvis har inte alla fysiska
maskiner enbart samma IP-adress, for det skulle inte fungera, utan man anvander sig av metoden "anycast” for att
representera flera fysiska maskiner med geografisk spridning med en enda adress.

Rotservrarna pekar ut land — toppdomaner

Rotservrarna innehdller en lista med alla toppdoméaner och uppgifter om vilka servrar som svarar for alla toppdomaner. Det ar
bara ICANN som far lagga in information i rotservrarna.

Namnservern valjer en toppdomaénserver. Det finns flera sddana, som alla &r lika och svarar samma sak pa en fraga.

Toppdomanservrarna pekar ut organisationer — doméner
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Toppdomanservrarna pekar ut enskilda svenska operatérers doméanservrar, varav SUNET ar en, KTH, SU, Chalmers, Telia,
Tele2, Bredbandsbolaget, Bahnhof, IP-Only med flera, ar andra.

Informationen i en toppdomanserver far bara andras av en sk registrar, som &r en organisation som saljer domannamn pa
kommersiell basis. Toppdomanservrarna i Sverige skots av Netnod at IS (Internetstiftelsen).

Vill man kopa rétten till en .se-doméan gar man till en saddan registrar. Denne skickar fragan vidare till ett sk registry, en funktion
som undersdker om domannamnet ar ledigt och uppfyller vissa andra krav. Detta dr idag en helt automatiserad process som
bara tar ett par minuter.

Domanservrarna pekar ut faktiska tjanster

Varje operator, hogskola, internetleverantor osv har domanservrar som dvervakas, uppdateras och hanteras av operatdrerna
sjalva. Det finns tusen och ater tusen domanservrar. Det &r regel att dessa servrar ar dubblerade for att fa robusthet.

Domaénservrarna pekar ut alla tjanster i operatdrens nat, som webbservrar, mailservrar, servrar for strommande video,
identiteter osv.

Dessutom finns fristdende leverantorer som specialiserat sig pa att agera domanserver, att leverera domantjénster. Det kan
vara bade bra och daligt, sarskilt om man bara anvander sig av en enda leverantor och leverantoren befinner sig langt bort
och blir stérd. Genom att kdpa flera domantjanster kan man 6ka sin redundans som organisation, men genom att bara ha en
enda kan man raka minska sin redundans pa ett farligt satt.

Det &r operatorerna som har allt ansvar for sina egna domanservrar och far 1agga till och dndra informationen efter behag.

INTE WEBBLASARENS SAK

Webbl&saren &r bara en av manga funktioner i en dator som behover géra namnuppslag. Andra kan vara olika
kommunikationsprogram, telnet, e-posthanterare etc. Alla dessa fragar en gemensam funktion i operativsystemet, ett
granssnitt som kallas for socket, som samlar ihop sadana forfrdgningar och skickar dem till en resolver (en upplosare). Det ar
resolvern som vet var den kan hitta forsta basta namnserver och skickar namnuppslaget dit. Nar uppslaget resulterat i en
slutlig IP-adress, far webblasaren eller vem det nu kan vara som fragade, tillbaka den slutliga, upplosta IP-adressen fran
socket.

Uppgiften om adressen till namnservern far resolvern nar datorn startas, i samma forfragan som gors till operatoéren for att fa
IP-adressen till datorn, DHCP-uppslaget.

Sa har ser det ut i Windows 10 (fore Creators Update) ndr man gor foljande steg:

1. Hogerklicka pa Startmenyn.

Valj Natverksanslutningar.

Hogerklicka pa den natverksanslutning du anvander (ex. Ethernet).
Valj Egenskaper.

Valj Internet Protocol Version 4 (TCP/IPv4).

Valj Egenskaper.

o U A W N



Internet Protocol Version 4 (TCP/IPvd) Properties X

General Alternate Configuration

You can get [P settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
(O Use the following IP address:
IP address: | : - ; ‘

Dt ault gateway | . ‘ . l

() Obtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server: 208 . 67 .222.222 |
Alternate DNS server: 208 . 67 .220 . 220| |
[[] validate settings upon exit [_mm
o ]| concel

Normalt ska b&da instaliningarna sta pa "automaically”, men for forklaringens skull visas en manuellt angiven adress. Overst
anges att datorn ska skaffa sig en IP-adress automatiskt fran internetleverantéren eftersom det ar standardlaget, savida du
inte erhallit en fast IP-adress.

Langst ned har tva oppet tillgangliga DNS-servrar angivits. Egentligen &r terminologin fel. Man véljer inte en DNS-server utan
en namnserver, men namnservrarna finns ofta i anslutning till DNS-servrarna. Adresserna hanvisar till tva servrar i det globala
ndtet OpenDNS. Din internetleverantor kan ge dig andra adresser eller rekommendera helautomatiskt lage. Andra, som
Google, har servrar som de uttalat erbjuder vem som helst att anvénda. Detta ar ett exempel.

VAR FINNS NAMNSERVERN?

Namnservrarna kan finnas jamte DNS-servrarna, men kan ocksa finnas pa andra stéllen, till exempel hos
internetleverantorerna, storre foretag osv. Googles publika namnserver har adressen (8.8.8.8). Detta for att fa spridning och
redundans.

Den enskilde skulle ocksd kunna ha sin egen namnserver, men det blir valdigt ineffektivt for da maste man fraga alla DNS-
servrar for varje sokning man gor. Det kan emellertid vara lampligt att ha sin egen namnserver i olika
hogsakerhetssammanhang, for att halla koll pa forgiftningar, manipulation mm. Det finns 6ppen kéllkodsprogram for detta.

HUR GAR DET TILL ATT SLA UPP EN ADRESS?
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Nar namnservern ska ha tag i en adress i .se fragar den en av rotservrarna om IP-adressen till en server med information om
toppdomanservern for .se. Svaret finns i rotserverns zonfil, som sdgs omfatta rotzonen. Svaret ar en post i zonfilen, en
uppséattning med IP-adresser och ett livslangdsvarde for uppgifterna i listan, ett Time To Live (TTL). Zonen &r bara ett annat
namn pa alla poster i zonfilen, listan som innehaller alla DNS-poster i domanservern.

Man valjer en adress i listan, likgiltigt vilken eftersom alla toppdomaénservarna har identiskt innehall, och uppsodker denna.
Samtidigt lagras adressen i namnserverns cache och far bli kvar dar s lange som livslangdsvardet TTL anger.

Kommen till toppdomanservern fragar man efter IP-adressen till en server med information om domanen sunet.se och far ater
en lista med IP-adresser att vdlja bland, samt en TTL.

Kommen till domanservern hos SUNET fragar man efter IP-adressen till www.sunet.se och far IP-adressen till webbservern
www och far en IP-adress och en TTL.

Alla dessa adresser hamnar i cachen hos namnserven som har frdgat och sparas sa lange TTL géller.

Denna sista IP-adress till www.sunet.se lamnas ut till resolvern i den dator som gjorde férfrdgan, som lamnar den vidare till
webbldsaren.

Men varfér maste man borja fraga fran rotservern hela tiden? Vi vet ju att vi &r i Sverige. Man skulle kunna borja fraga
toppdoméanen och spara tid, men datorn eller namnservern vet inte var i varlden den &r och maste anvanda sig av en
overenskommen metod att fraga. Visst skulle man kunna halla en tabell med uppgifter om exakt var varje dator befinner sig,
men dd maste man underhalla den tabellen. Genom att alltid bérja med att fraga rotservern slipper man underhalla en extra
tabell.
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TIME TO LIVE

TTL ar ett bast-fore-datum som alltid féljer med ett namnuppslag for att signalera for cachen som IP-adressen hamnat i, hur
lange adressen far vara kvar dar innan den blivit ogiltig. Har uppgiften legat kvar langre an TTL duger den inte som uppgift t
en som fradgar, utan namnservern maste frdiga domanservern igen.

Servrars IP-adresser andras hela tiden, for operatérer kommer och gar, far nya adresser, byter servrar osv. Men om IP-
adressen inte hade en minsta liggetid i cachen vore det ingen cache. Genom att satta en lagom kort TTL kommer en
adressandring att sla igenom nar liggetiden tagit slut. Valjer man en for lang TTL blir det trogt att infora nya uppgifter i
domanservrarna. Valjer man en for kort liggetid gors cachen snabbt obrukbar och antalet forfrdgningar mot domanservrarna
borjar oka. Darfor brukar man dra ned TTL pd domanen infor en planerad forandring och far acceptera den dkade mangden
forfragningar.

Typisk TTL &r en timme, 3600 sekunder. Mangden forfragningar till .se-domanen kan trots detta raknas i flera tiotusental per
sekund.

MASTE ALLA ORGANISATIONER HA SIN EGEN DOMANSERVER?

Alla organisationer behover inte ha en egen domanserver. Det &r en tjanst man kan kopa fran andra. Det finns foretag som
enbart jobbar med DNS som registrar och tillhandahaller DNS-servrar for sina kunder. Bland dessa kan man namna dyn.com
och frobbit.se. Det finns de som har detta som en del av ett storre erbjudande, t ex webbhotell som loopia.se.

Beroende pa behov bér man valja DNS-leverantér med mer eller mindre omsorg. Ar man valdigt man om robusthet for sin
tjanst bor man lagga mer tid pa sitt val av DNS-tjanstleverantor sa att det finns robusthet och redundans, ndgot som blivit
uppmaéarksammat som problem under senaste aret, men knappast varit ett okdnt problem innan dess.

HAR SUNET EN?

SUNET har tvd egna DNS-servrar, och dessutom tva andra hos KTH och NORDUnet. Detta &r ett gott exempel pd hur man
sprider riskerna genom att ha flera servrar som kan leverera samma svar. Vid uppdatering sa informerar huvudservern
(master) de andra servarna (sekundéarer) om uppdatering och dessa hamtar den uppdaterade zonfilen som innehaller den
kompletta uppsdattningen med svar for hela doménen.

HUR KAN MAN STORA DNS

DNS &r en valdigt enkel tjanst i sin grund. Man skickar forfragan till en server och far ett svar, sen tror man pa det svaret och
fragar nasta server och tror pa svaret fran denna, hela kedjan ned. Vi kdnner alltsa ett fortroende for att vi far korrekta svar
fran de korrekta servrarna i en kedja. Detta blir ett kedjeberoende av fortroende, chain of trust.

Sa som dagens Internet ar utformat medger det fér madnga spelare att sabotera pa ett eller annat satt. Det inkluderar allt fran
script-kiddes, cracker-communities som t ex Anonymous, utpressarligor som agerar for ekonomisk vinning och stater som
testar sina muskler mot en annan stats infrastruktur och dess formaga att motsta det.
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Trots DNS viktiga roll inom anvandandet av IP-natverk finns ett par sarbarheter. Detta beror framst pa DNS 6ppna,
distribuerade konstruktion och anvandningen av det osakra UDP-protokollet.

Eftersom alla forfrdgningar pa Internet gar genom routrar kan man attackera en router och fa den att koppla DNS-fragor till
en falsk domanserver.

Alternativt kan man Gverbelasta en doméanserver eller attackera den pa andra satt, sé att den avvisar ytterligare
forfrdgningar och pa sa satt tvingar frdgorna till en falsk server.

Den falska servern levererar DNS-information som hamnar i namnserverns cache. Cachen har blivit forgiftad. Nar en resolver
frdgar namnservern om information, hamnar den falska informationen i resolverns cache. Resolvern har ocksa blivit forgiftad.

Forfalskaren satter garna valdigt lang TTL pa sin information for att den ska stanna i den forgiftade cachen lange, och bli kvar
dar dven om sjalva angreppet upptacks och avbryts.

Den falska sidan som till sist hamtas, kan exempelvis leverera falska nyheter eller bara lagra anvéndarens inloggningsdata for
att kunna anvanda det senare.

Det fortroende man har haft ar da brutet, men det finns inget satt att verifiera om man har korrekt information, utan man tror
fortfarande blint pa den information som lamnats.

SE UPP! Sag inte DNS-forgiftning (DNS poisoning) for det ar inte DNS-tjansten som sadan som forgiftats. Det &r din cache
som forgiftats.

DNSSEC

DNSSEC betyder Domain Name System Security Extensions (DNSSEC), helt enkelt ett system som utokar DNS med forbattrad
sékerhet. Ingen maskinvara i den befintliga DNS-systemet behdver andras. Det ar bara informationen i zonfilerna som utokas.
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DNSSEC &r inte kryptering utan ett satt att sakra att informationen i DNS inte &ar falsk. Genom att anvénda sig av de nycklar
som finns i zonfilernas utdkade poster kan man verifiera att den information man fatt ar sann och kommer fran ratt server. Det
gbrs med en verifikationsprocess i namnservern som resulterar i en autentisering.

Man behover inte anvanda DNSSEC. En DNS-server med DNSSEC tilldter dig att frdga om namn pa precis samma satt som
innan DNSSEC, men du far ett osakert svar.

Namnuppslag
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Bilden visar bara verifikationsprocessen. Namnuppslaget gérs pa samma
sdtt som tidigare, men bara om man fa JA pa alla fragor. Se ovan.

Zonfilen har utokats med (bland annat) tvd nya posttyper: DS-posterna och RRSIG (Resource Record Set Signature).

DS-posten innehaller en kryptografisk hash med vilken man kan verifiera nyckeln RRSIG som hamtas fran ndsta doménserver
langre ned i kedjan, den vars IP-adress som pekas ut av NS-posten. Det finns en DS-post for varje NS-post, eftersom varje
NS-post pekar ut en ny doménserver och varje pafdljande doméanserver maste kunna autentiseras.

Hashen &r en forkortad version av en riktig kryptonyckel, som anvands av praktiska skal. Den &r inte "samre”, bara kortare.

1. L&t oss anta att vi litar pa rotservern, for den &r garanterad av IANA och dess adress ar kand i forvag.

2. Fragar man den om .se far man IP-adressen (NS-posten) till en svensk toppdomanserver. Man far ocksa information for
att verifiera sagda toppdomaénserver (DS-posten). Dessa uppgifter ar alltsa redan betrodda.

3. Man fragar toppdomanservern for .se om IP-adressen till sunet.se. Som svar far man en IP-adress till SUNETs
domanserver och toppdomanserverns RRSIG.

4. Genom att autentisera toppdomanserverns RRSIG mot DS-posten fran rotservern kan vi veta att toppdomanservern var
betrodd att svara pa frdgan om adressen till sunet.se. Salunda kan vi lita pd toppdomanserverns svar.

5. Man frdgar domanservern for sunet.se om IP-adressen till www.sunet.se. Som svar far man en IP-adress till SUNETs
webbserver och domanserverns RRSIG.

6. Genom att autentisera domanserverns RRSIG mot DS-posten fran toppdomanservern kan man veta att doméanservern
var betrodd att svara pa fragan om adressen till www.sunet.se. Pa sa s&tt kan man lita pa svaret.

Salunda har en kedja av betrodda servrar byggts upp fran roten till den slutliga servern. Det ar var fortroendekedja, chain of
trust.
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Far man i nagot steg ett NEJ kan det ha flera orsaker, som att RRSIG saknas eller nagon skickat in falsk information. En
ansvarskannande anvandare bor stanna dar.

KSK OCH ZSK OCH FORTROENDET FOR ROTZONEN

Antag att man inte litar pa rotservern. Hur verifierar man att rotservern ar den réatta, dvs att den lamnar en riktig RRSIG, nér den
inte har ndgon Gverliggande server att ta en DS-post ifran?

Hashen for den publika delen av den nyckel som anvandes for att generera RRSIG for rotservern ar kdnd och kan anvédndas
for att autentisera rotservern. RRSIG ar generad ur ZSK for rotzonen, som i sin tur & genererad ur KSK for rotzonen. Det enda
i denna vérld vi obetingat maste lita pa ar KSK for rotzonen. Det ar darfor den &r skyddad av sa omfattande
sakerhetsprocedurer vid genereringen.

Varje namnserver har redan en publik lista med alla IP-adresser till kdnda rotservrar och en lista med hashar till deras
RRSIG, som skapats ur ZSK fér rotzonen. Eftersom KSK &ar betrodd ar aven ZSK betrodd och dérmed dven den RRSIG som
skapats ur den.

Genom att utfora ytterligare en DNSSEC Verify-process mellan rotserverns RRSIG och den kanda hashen for ZSK for rotzonen
kan man autentisera rotservern. Detta bor utféras vid varje namnuppslag.

ATT SIGNERA ROTZONEN

Den kryptografiska kedjan borjar med att man skapar en nyckel som signerar rotzonen, en sk Key Signing Key (KSK). Den &r
mycket betydelsefull eftersom den &r karnan till all sdkerhet i hela DNSSEC-systemet. Den ar ingalunda offentlig utan forvaras
bakom Ids och bom hos IANA (Internet Assigned Numbers Authority).

KSK &r lang och tar l1ang tid att verifiera. For att snabba pa verifikationen anvénder man en kortare nyckel, med kortare
livslangd. Denna kallas for Zone Signing Key (ZSK) och har en livslangd pa cirka ett ar.

Bade KSK och ZSK &r asymmetriska nyckelpar, som har en privat och en offentlig del.

Med den privata delen av KSK skapar man en signatur som anvands for att generera en ZSK.

Med den privata delen av ZSK skapar man en signatur som anvands for att generera en RRSIG.

Med "generera” avses den kryptografiska processen att skapa en ny nyckel och den processen behover ett startvarde, till
vilket man anvander signaturen. (Man hade kunnat valja "nisse” men valjer istdllet
"8756a28746837298b5743e97562f58075895c680d29”).

Den publika delen av KSK lagras i DNS-servern och anvands for att autentisera ZSK.

Den publika delen av ZSK lagras i DNS-servern och anvands for att autentisera RRSIG.

Kan man ldsa ut RRSIG ur en rotserver och verifiera den mot den publika delen av ZSK-nyckeln som finns i den publika listan
vet man att man traffat pa en giltig rotserver.

Varje domé&noperator far generera sin egen KSK, ZSK och RRSIG och gébmma den privata delen och lagra den publika
delen pa sin egen doménserver. Det &r upp till operatéren att se till att dennes RRSIG faktiskt stémmer med DS-posten i
overliggande doménserver genom att rapportera andringar uppat till dverliggande server.

Sa fort en ny domaén tillkommer maste RRSIG genereras om, vilket ger som resultat att &ven den DS-post som pekar ut
denna domanserver maste genereras om.

DEN SVENSKA NYCKELPIGAN

Nar vi nu séatter var tilltro till en KSK for rotzonen (hela Internet), hur skapas detta fortroende? Det sker genom en nyckel-
skapar-cermoni dér ett antal betrodda personer & med nar den nya KSK-nyckeln skapas och verifieras. Ceremonin
direktsands som strommande video.



En av dessa personer &r svenska Anne-Marie Eklund Lowinder som jobbar pa Internetstiftelsen i Sverige. Hon kallas ibland
for "den svenska nyckelpigan” da hon utdver att vara en betrodd person aven bar pa sin lilla del av den fysiska nyckel som
anvands vid ceremonierna.

NYCKELUTRULLNING - KEY SIGNING KEY ROLLOVER

Den oversta KSK har en livslangd pa sju ar, medan den ZSK man genererar ur denna endast har en livslangd pa ett ar. 2017
var det dags att skapa en ny KSK. Det hade aldrig provats forut, men tidsschemat var helt klart och publicerades av IANA i
maj 2016.

Sa snart en ny KSK skapas, skapar man ocksa en ny RRSIG for alla rotservrar. Om DNS-operatdrerna och
internetleverantorerna inte klarar av att hamta den publika delen av KSK, eller egentligen ZSK som skapas ur KSK, kan de inte
verifiera RRSIG for rotservrarna och da blir rotzonen opAlitlig.

Drygt ett ar senare, i juli 2017, publicerades den publika delen av nya nyckeln i alla rotservrar sa att alla skulle kunna verifiera
den nya KSK, den sk spridningsfasen. Den 11 oktober 2017 var det tdnkt att alla skulle ha skaffat sig mojligheter att verifiera
den nya nyckeln. Da skulle den gamla nyckeln tas bort.
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Den 11 oktober stod det dock klart att inte alla DNS-operatdrer hade maojlighet att verifiera den nya KSK-nyckeln och
borttagningen av den gamla stoppades tills vidare. | borjan av 2018 kunde emellertid alla verifiera den nya nyckeln.

Varje gang man byter KSK-nyckel, sk rollover, s anvander man de bada KSK-nycklarna parallellt. Det borjar med att man
introducerar den nya nyckeln, fortsatter med att man migrerar dver till att anvdnda den nya, for att sedan ta den gamla ur drift.

Problemet som uppstod var att flera viktiga infrastrukturer saknade en fungerande metod och dérmed tidplan for att rulla ut
nya trust anchors pa sina servrar, vilket skulle innebara att nar KSK for rotzonen byts, sé skulle den inte ldngre matcha deras
verifiering som var mot den gamla KSK, och déarmed skulle hela DNSSEC fortroendekedja fallera. For att kunna hantera detta
tvingades man ge dem mer tid pd sig att rulla ut den nya trust anchor sa att de kunde verifiera den nya nyckeln.

Sa vad hande? Faktiskt hande inget alls. Det I0ste sig av sig sjalv efter ett par manader. De som har hand om nycklarna hos
IANA tror pa redundans och god ingenjorssed. Om fler hade trott pa dessa tva nyckelfaktorer hade vi haft betydligt farre IT-
katastrofer i samhallet.

INTRESSANTA MISSAR

Under 2017 fick vi uppleva stora attacker mot DNS-tjanster, som bland annat gjorde det svart att na krisinformation.se och
regeringen.se.

Vad till exempel Myndigheten foér Samhallsskydd och Beredskap (MSB) hade missat var att anvanda sig av robust DNS. De
anvdnde endast en DNS-leverantor kallad Dyn i USA, alltsa pa langt hall och Dyn blev DDoS-attackerad och satt ur spel. Da
kunde ingen fa nadgra svar om de interna servrarna hos MSB och alltsa aldrig na fram till https://www.krisinformation.se/. Det ar
allvarligt, da det ar del av den kommunikationsvdag som finns for viktig information till allmé&nheten, dvs det blev en attack mot
samhaéllets infrastruktur. Att MSB anvander https, alltsd krypterad datadverforing av sjélva webbsidan, ar helt utan betydelse.
(Installera garna DNSSEC/TLSA Validator, nedan, och se efter om de lart sig nar du laser den har artikeln.)

Det spelar ingen roll hur manga gigabit per sekund eller rent av terabit per sekund din serverpark klarar av att leverera, om
ingen ens vet IP-addresserna till den. Darfor & DNS-servrarna plotsligt en attackvektor och svag punkt.

Losningen ar att specificera DNS-tjansten korrekt och darefter betala, sa far man ett system som haller igang oavsett attacker.
Det gar inte att pasta att man inte kan skydda sig.

Genom att ha bra geografisk spridning pa sina namnservrar kan man minska inverkan av sadana attacker.
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SISTA BITEN - DANE

Nu kommer vi in pa overkursen. Namnservern har fatt en palitlig IP-adress till www.sunet.se av SUNETs domanserver. Men hur
kan man veta att man faktiskt f&r tag i den genuina www.sunet.se och inte en falsk server som har fuskats in pd samma
adress?

Webbservern kan ju ha ett certifikat fran en palitlig Certificate Authority som Verisign, men sddana &r dyra. Man kan skapa
egna certifikat, men om de inte godkanns av webblasaren kommer ett otrevligt felmeddelande. SUNETs TCS-certifikat ar
gratis och det vore trdkigt om de inte kunde anvandas av alla.

Nu kommer gradden pa moset. Man kan fortsatta anvanda DNS-kedjan for att verifiera sjdlva webbservern ocksa. Metoden
kallas DANE (DNS-based Authentification of Named Entities).

Zonfil Domaénzon sunet.se
o
WWW ———— XXX XXX XXX XXX

NS-post —» | swamid
MX-mail

ds-record for www
DS-post —» | ds-record for swamid
ds-record for MX-mail

.ti.ane-record for www —
DANE-post — | dane-record fér swamid
dane-record for MX-mail

RRSIG Servercertifikatet

stammer

o Hamta
Verisign
Letsencrypt HTML-filen
Sunets servercertifikat
etc l
Visa
HTML-filen

Genom att fora in ytterligare en form av metadata i domanservens zonfil, utdver NS-posterna, DS-posterna och RRSIG,
namligen en DANE-post, kan man anvanda denna, tillsammans med certifikatet i webbserven och genom en
verifikationsprocess som &r mer eller mindre lik DNSSEC-verifikationen, aven autentisera webbservern.

Da kan webbserveragaren sjalv skapa ett certifikat som denne litar pa och lagga in lampliga DANE-poster i sin doméanserver
och dérigenom f& sin server godkand. Det blir en oberoende verifiering, ett parallellt alternativ till andra certifikatutgivare.

Allt &r demokratiskt pa Internet och namnservern kan vélja att tro pa Verisigns certifikat och inte ga vidare i processen, eller
ocksa viélja att verifiera certifikatet med DANE.

VALIDERINGSVERKTYG FOR DNS-ADMINISTRATOREN

Ett grundlaggande verktyg for den som underhaller egna DNS-servrar ar DNSCheck, som finns hos IIS.se, pa
http://dnscheck.iis.se/. Anvdndningen ar ganska rattfram. Ange den domén du vill testa i rutan Dom&nnamn och klicka pa
knappen Testa nu.
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Testa din DNS-server och upptick fel

Ange ditt domannamn ovan fdr att testa dess DNS-servrar.
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Alla test ar ok
0105

Forenklat resultat A t Tidigare test

© Delegering * 2017-12-10 22:25:38
® 2017-12-10 04:56:34
® 2017-11-10 12:13:51
® 2017-11-08 22:21:37
+ DNS-server b.ns.kth.se ® 2017-09-04 16:29:00
® 2017-07-11 08:13:45
* 2017-05-10 19:46:27
= 2017-01-26 15:08:35
» DNS-server sunic.sunet.se ®2017-01-19 19:15:03

® 2016-12-21 14:35:47

© DNS-server

4l

= DNS-server ns1.sunet.se
» DNS-server server.nordu.net

© Konsekvent uppsittning

© SOA W|[¢] sida1719 [»][M]

Forklaring

@ Testet var ok
@ Testet innehdll varningar

@ Konnektivitet
@ DNSSEC

Lank till det har testresultatet: ) -
http: / f dnscheck. iis.se/ ?time=1515162 108 &id=7362449 &view=basicitest=standard @ Testet innehdll fel
@ Testet utférdes inte

.SE presenterar DNSCheck v1.6.3 till IP 194.16.221.18 Sprak:

Testservern hos IIS undersoker zonen (i detta fall sunet.se) och noterar grundlaggande egenskaper, sadval som DNSSEC-
egenskaper.
Punkten Delegering anger hur val utpekningen av sunet.se sker fran toppdomaénservern, eller om data saknas osv.

Punkten DNS-server visar upp alla SUNETs DNS-servrar som listas av toppdoménen. Det finns, som tidigare namnt, tvd hos
SUNET, en hos NORDUnet och en pa KTH. Inte nog med det: de fungerar.

Punkten Konsekvent uppsattning skarskddar SOA, rubrikdelen av zonfilen. Dessutom undersdks om alla servrarna har
samma serienummer och darigenom ar uppdaterade. FOr varje uppdatering andrar man regelmassigt serienumret.
Uppdaterade bor de ju vara, for de representerar samma zon. SUNETs servrar svarar pa ett konsekvent sétt.

Punkten SOA kvalitetsprovar innehallet i zonfilens SOA. Time To Live far till exempel inte vara for kort, eller for lang. Tider
mellan en och 24 timmar &r utmarkta.

Punkten Konnnektivitet ar ett prov av om alla DNS-servrar kan nas pa alla de adresser som finns registrerade for dem,
bade IPv6 och IPv4.

Punkten DNSSEC provar om DNSSEC finns, om det finns signeringsinformation i zonfilen (DS-postern i toppdomé&nen .se
letas fram varefter funktionen utfor verifikationen), om livslangden for RRSIG ar godkand, att nycklar har Iédmpliga léngder
med mera.

Fliken Avancerat resultat visar upp alla detaljer i svaren fran de olika servrarna, till exempel om servrarna svara pa IPv6.
SUNET klarar provet med flaggan i topp.

DANE testas inte, for det ar inte en del av ursprungliga DNSSEC.
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Ett annat testverktyg hos IS ar Zonemaster som du hittar pa https://www.iis.se/vad-vi-gor/testverksamhet/zonemaster/. Den
testar med lite andra kriterier, och visar svaret pa lite annat satt, men gor ungefar samma sak som DNSCheck.

Ytterligare ett verktyg heter DNSViz, DNS visualizer och aterfinns pa http//dnswznet/ Verktyget visualiserar hela DNS-kedjan

frdn roten och ned. Alla nycklar visas, samt hur de anvdnds for autentisering av nasta doman. Sdlunda kan du nu se hela
chain of trust.

VERKTYG FOR DEN INTRESSERADE ANVANDAREN

Du kan sjalv installera en validerare som en insticksmodul i din webbl&dsare for att vara saker pa att den webbsida du ser,
verkligen ar vad den utger sig for att vara. Modulen heter DNSSEC/TLSA Validator och kan hittas pa https://www.dnssec-
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Verktyget visar hela tiden om de webbplatser du besdker fungerar korrekt med DNSSEC genom att visa en gron nyckel.
Eftersom du som anvéndare ocksa vill se slutresultatet, alltsd en webbsida, verifieras dven DANE-posterna, med ett gront

hanglas.

VEM KAN MAN LITA PA?

En liten rundfragning pa Internet efter de vanligaste nyhetsmedierna, regeringsorganen, forsvaret osv gav inga sarskilt
upplyftande resultat. Man kunde tro att dtminstone teknikerorganisationer skulle ha kontroll p& sakerheten, men icke.
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De dddskallemarkta webbplatserna nederst ar sarskilt oroande. Kan du veta att du har kommit till rétt webbsida? Nej. De
kanske har egna certifikat frdn exempelvis Verisign som din webblasare kan verifiera, men har de inte det, ar du forlorad. Och
certifikat har forfalskats forr.

K&ra svenska media: Braka inte nar ni blivit spoofade! Losningen &r, som synes, ganska enkel.
Kara svenska universitet och hogskolor: For er egen sdkerhet, infor DNSSEC i hela organisationen.

Kéara anvandare: Sdg inte att du inte har blivit varnad och att det inte finns verktyg for att hjalpa dig hitta ratt pa Internet.

LAS MER

Alla toppdomaner: https://sv.wikipedia.org/wiki/Toppdom%C3%A4n

Kanda adresser till rotservrar: https://www.iana.org/domains/root/servers

Har finns rotservrarna: http://www.root-servers.org/

Mera information om myndigheters DNS-sé&kerhet finns har: https://www.myndighetermeddnssec.se/
Anne-Marie Eklund Lowinders blogg: https://www.iis.se/bloggare/anne-marie/

Vill du ga langre? Skaffa boken DNS and Bind: https://www.amazon.com/DNS-BIND-5th-Cricket-
Liu/dp/0596100574/ref=sr_1_1?ie=UTF8&qid=1516876459&sr=8-1&keywords=dns+and+bind

KSK rollover

Tidsplanen publicerades i maj: https://www.icann.org/news/blog/changing-the-keys-to-the-domain-name-system-dns-root-

Den nya nyckeln publicerades i juni: https://www.icann.org/resources/pages/ksk-rollover
Utbytet senarelades i oktober: https://www.icann.org/news/announcement-2017-09-27-en
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https://www.internetsociety.org/blog/2017/09/icann-postpones-dnssec-root-ksk-rollover-october-11-will-not-big-day/

Om IANA: https://www.iana.org/

Validerare

DNSCheck: http://dnscheck.iis.se/

Zonemaster: https://www.iis.se/vad-vi-gor/testverksamhet/zonemaster/

DNSViz: http://dnsviz.net/

Felkoderna i DNSSEC/TLSA Validator https://www.dnssec-validator.cz/pages/documentation.html

Engelska

AAAA-record

A-record

DNS-based Authentification of
Named Entities

Domain Name System

Domain Name System Security
Extensions

Dynamic Host Configuration
Protocol

Internet Assigned Numbers

Authority

Internet Corporation for Assigned
Names and Numbers

Internet Protocol version 4

Internet Protocol version 6

Internet Service Provider

Key Signing Key

Registrar

Resource Record Set Signature

Svenska

SVARA ORD

Forkortning

DANE

DNS

DNSSEC

DHCP

IANA

ICANN

IPv4

IPv6

ISP

KSK

RRSIG

Forklaring

Namn pa den IPv6-adress man far ur en DNS-
server

Namn pa den IPv4-adress man far ur en DNS-
server

Sista biten av DNSSEC for att verifiera att
servern som slutligen levererar tjansten, ar den

ratta

Adressboken pa Internet, den osékra
versionen

Adressboken pa Internet, den sékra versionen
Automatisk mojlighet att ge
natverksinformation at datorer och tilldela

datorerna IP-adresser

Ansvarar bland annat for fordelningen av namn
och adresser pa Internet, del av ICANN

Ansvarar for namn och nummer pa Internet,
samt for rotservrarna

Den gamla typen av adresser pa Internet.
Dessa adresser ar slut!

Den nya typen av adresser pd Internet. Dessa
finns i ett oandligt forrad!

Internetleverantor

Den hogsta autentiseringsnyckeln i DNS-
strukturen

Kommersiell organisation som saljer
toppdomaéner

Den kryptografiska signaturen for posterna i en
zonfil


https://www.internetsociety.org/blog/2017/09/icann-postpones-dnssec-root-ksk-rollover-october-11-will-not-big-day/
https://www.iana.org/
http://dnscheck.iis.se/
https://www.iis.se/vad-vi-gor/testverksamhet/zonemaster/
http://dnsviz.net/
https://www.dnssec-validator.cz/
https://www.dnssec-validator.cz/pages/documentation.html

Root Server

Spoofing

Start Of Authority

Time To Live
Top Level Domain
Transport Layer Security Protocol

User Datagram Protocol

Zone Signing Key

Rotserver

Parodiering

Toppdoman

SOA

TTL

TLD

TLSA

ubP

ZSK

Oversta servern i DNS-stradet

Att Iatsas vara en annan server, eller att skicka
ett anrop till fel server

Borjan av zonfilen, innehaller grunddata om
zonfilen

Bast-fore-datum for en post i en DNS-server
Landsdomaner som .se
Protokollet som anvands for HTTPS

Ett protokoll for kommunikation utan inbyggd
sdkerhet i overforingen

En enklare nyckel, utvunnen ur KSK


https://www.sunet.se/blogg/fran-oss-alla-till-er-alla/
https://www.sunet.se/blogg/sa-arbetar-noc/
https://www.sunet.se/blogg/sunet-i-hongkong/
https://www.sunet.se/blogg/sunets-handbok-i-informations-och-it-sakerhet/
https://www.sunet.se/blogg/den-okanda-hasten-fran-troja/
https://www.sunet.se/blogg/redundans-ar-allt/
https://www.sunet.se/blogg/snic-snack/
https://www.sunet.se/blogg/we-have-liftoff-del-5-av-2/
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