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FOorord

Den 1 januari driftsattes vart nya nat, SunetC, med betydligt hogre redundans och robusthet samt en
kapacitet pa 100 Gbps. Under aret har a legat pa framtidssakring genom optimering och
forbattringsatgarder av det nya natet. Nar vi summerar detta stora och over tva ar langa projekt sa har

det allra mesta gatt helt enligt planerna och vi star nu har med en av varldens basta forskningsnat.

Under aret har vi ocksa fokuserat pa 6kad transparens och battre processer for var kundhantering. Detta
arbete ar av hogsta prioritet och kommer att fortga under 2018.

Tillsammans med flera av vara avnamare har vi fangat upp och diskuterat potentiella tjanster bland
annat avseende bade natdrift och lagring. Dessa forstudier bestdende av intressanta diskussioner kring

behov och affarsmodeller kommer vi att jobba vidare med under 2018.

Vi vill ater tacka alla for stort engagemang och gott arbete under aret. Vi ser fram emot att ta vidare alla

goda idéer och samarbeten i de intressanta projekt som vi ser framfér oss under nasta ar!

Stefan Bengtsson
Ordférande Sunet beslutande kommitté
Stockholm den 7 mars 2018
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1 Mission, verksamhetsidé, vision och strategi for
2015-2018

Sunets verksamhet for 2017 har foljt Sunets inriktningsdokument for 2015-2018. Detta
dokument innehaller mission, verksamhetsidé, vision och strategi samt vardegrund for
Sunet.

1.1 Mission
Sunets unika datanat och tjanster mojliggér nationell och global samverkan for svensk

forskning, hogre utbildning och kultur pa ett sakert, enkelt och tillgangligt satt.

1.2 Verksamhetsidé
Sunet tillhandahaller saker och stabil nationell infrastruktur for datakommunikation. Vi tar i nara

samverkan med kunden fram behovsanpassade tjanster for svensk forskning, hégre utbildning
och kultur. Sunets arbete ar en del av Internets globala utveckling.

1.3 Vvision

Sunets natverk och integrerade tjanster ar det sjalvklara valet for svensk forskning, hogre
utbildning och kultur. Sunet férknippas med stabilitet och hog kvalitet och ar en integrerad del av
svensk forskningsinfrastruktur.

1.4 Strategiska vadgval
e Sunet ska valja Idsningar som bygger pa beprévad erfarenhet samt anvander 6ppna

och/eller de facto-standarder.

e Sunet ska valja tjanster som effektiviserar och underlattar samarbete med omvarlden
och som fungerar oberoende av anvandarens anslutningsatt eller geografiska placering.

e Sunet ska i forsta hand erbjuda kostnadseffektiva tjanster som manga efterfragar och
som darmed ger minskade drifts- och styckkostnader.

e Sunet ska i forsta hand erbjuda tjanster som drar nytta av Sunets infrastruktur och kan
integreras med Sunets identitetsfederation.
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2 Nationell och internationell infrastruktur

2.1 SunetC

e Att under aret sakerstalla en stabil och séker drift av SunetC.
e Att under aret etablera ytterligare anslutningsvagar foér datakommunikation till
internationell forskningsinfrastruktur.

Under 2016 byggde Sunet ett nytt rikstdckande nat, SunetC, baserat pa modern 100G koherent
optik. Drygt 8000 km fibernat hyrs, med en for Sunet helt ny rikstadckande topologi med optisk
utrustning och routrar fran norr till séder.

Under aret har fokus legat pa framtidssakring genom optimering och forbattringsatgarder av det
nya natet, bland annat genom att byta ut fiberkontakter mot svetsade skarvar pa ett antal stallen
- detta for att fa bort reflektioner i kablarna. Vi har aven installerat tva nya forstarkar-noder for att
forbattra kvaliteten i natet. Under aret i samarbete med ESS och évriga VR har det arbetats
med att sakerstalla fiberanslutning till ESS experimentomrade utanfér Lund, detta ar inte klart
men forvantas fardigstallas under Q1 2018. Utdver detta har nya forbindelser till ett antal kunder
installerats och tagits i drift.

3 Sunets organisation och processer

e Attbli en integrerad del av Vetenskapsradets organisation och verksamhet
samtidigt som Sunets unika egenskaper och identitet bevaras.
e Att under aret utveckla Sunets kundrelationer.

e Attimplementera Sunets behovsfangstprocess i dialog med de kontaktpersoner
som utsetts hos Sunets kunder samt i samverkan med Sunets beslutande
kommitté.

e Att vidareutveckla dialog och samarbete med de kontaktpersoner som utsetts
hos Sunets kunder.

e Att ta fram nyckeltal fér verksamhetsuppféljning och ekonomisk uppféljning.

Sunet som organisation har en bred kompetens med en mangd olika personer som bidrar till Sunets
verksamhet. Denna mix av olika kompetenser och férankring inom sektorn ar en styrka fér Sunet.
Samtidigt kraver detta upplagg en val fungerande kommunikation och ett sammanhallet ledarskap.

Under aret har ett flertal personer som tidigare jobbat fér Sunet men haft andra arbetsgivare 6vergatt att
bli anstallda av Vetenskapsradet. Detta har varit viktiga steg att bli en integrerad del av myndigheten, bade
avseende intern och extern férankring och fértroende fér Sunet och Sunets verksamhet.
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Under aret har en dedikerad roll for kundrelationer etablerats i syfte att ytterligare 6ka dialog och
samverkan med Sunets manga olika kundgrupper, inte minst avseende Sunets behovsfangsprocess.

En forstudie till kundundersdkning utfordes under hosten for att ge riktning at den kundundersékning som
kommer att utféras varen 2018. Denna undersdkning ska vara vagledande avseende
verksamhetsuppféljning, kvalitetsutveckling och status avseende Sunets tillaggstjanster.

3.1 Sunets stod till stora forskningsinfrastrukturer

Mal:
e Att utveckla molntjansterna laaS- och STaaS med fokus pa behov av storskalig
lagring och arkivering
e Att under aret att arbeta vidare med ORCID".

Lagring av forskningsdata: Under aret genomférdes en férstudie kring distribuerad
forskningslagring i Sunet med deltagande och initiativ fran bla ITCF (larosatenas it-chefsgrupp),
Goteborgs Universitet, Svensk Nationell Datatjanst (SND) och (delar av) SciLife Lab samt
Uppsala Universitet. En forstudierapport konstaterade att det finns méjlighet att bygga en
distribuerad lagringstjanst i Sunet bla med hjalp av den dverkapacitet i datorhallar som finns pa
vissa storre larosaten. Pa detta satt kan kostnaden sankas samtidigt som den lokala
férankringen och narheten till forskare dkar.

Avseende tjansten ORCID har nagra workshops har agt rum under aret och anslutna
organisationer (forskare) ar positiva till Idsningen/tjansten.

4 Ekonomi

Mal:
e Attta fram en utvecklad ekonomimodell for battre uppfdljning, redovisning och
Okad transparens.
e Att hitta stabilare modell fér Sunetavgiften.

For 2017 har fokus legat pa att vidareutveckla Vetenskapsradets verktyg for en stabilare
redovisning av Sunets ekonomi. Detta innefattar 6kad transparens rérande Sunets kostnader
och férutsagbarhet och stabilitet avseende Sunetavgiften vilket bland annat innebar att
uttaxeringstabellen fastslas tidigare under aret.

" ORCID (Open Researcher and Contributor ID) &r ett internationellt, Gppet register med identifierare for
forfattare av vetenskapliga publikationer.
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5 Kommunikationsaktiviteter

5.1 Nya interna samarbetsformer

Mal:
e Att etablera och forvalta arbetssatt for samarbete mellan enheten for Sunet och
kommunikationsavdelningen.

Under aret har en person fran VRs kommunikationsavdelning regelbundet haft kontakt med
Sunet och Sunets olika medarbetare, samt funnits pa plats da och da pa Sunets kontor. Detta
samarbete behover dock utvecklas ytterligare.

5.2 Malgrupper for kundkontakt - modeller och praktisk implementering

Mal:
e Att kommunikationsinsatser ska stddja behovsfangst- och beslutprocesser kring
Sunets tjanster och verksamhet. Dessa, samt Sunets verksamhet i stort, ska
kommuniceras och vara transparenta fér Sunets olika anvandare och
intressegrupper.
e Att kommunikationsinsatser ska stddja férankring kring behovsfangst- och
beslutsprocessen.

Under senare delen av aret har Sunets manatligen skickat ett informationsbrev till larosatenas
kontaktpersoner. Utskicket har som syfte att I6pande informera om vad som ar pa gang inom
Sunets verksamhet avseende Sunets olika tjanster och projekt. Sunet har ocksa etablerat en
wiki dar projekt, tjanster och annan info ska finnas tillganglig bade for internt och externt bruk.
Utveckling av Sunets wiki kommer att fortga under 2018. Se punkt 5.4.

5.3 Lopande utveckling av sunet.se

Mal:
e Att sunet.se ska upplevas som stringent och spegla lampliga delar av
Vetenskapsradets 6vriga verksamhet.

Sunet har under aret inte haft resurser att vidareutveckla Sunets webbplats i paritet med
uppsatta mal. Vetenskapsradet har under aret startat ett arbete att se dver alla sina webbar och
detta arbete kommer att fortga under 2018 och aven innefatta Sunets webbplats.

5.4 sSajt for samarbete och dokumentation - wiki.sunet.se

Mal:
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e Att wiki.sunet.se ar fungerande och anvands istallet for Sunets tjanstespecifika
och delvis separata hemsidor, exempelvis emeetings.se och NORDUnets wiki
som anvands i dag.

Under 2017 har SWAMIDs gamla wiki, eduroams hemsida, TCS hemsida, Inkubators gamla
wikisida och andra sajter stangts ner och lagts dver till wiki.sunet.se. Flera av Sunets
tillaggstjanster har lagt upp information pa Sunets wiki under hésten. Arbetet kommer att fortga
under 2018.

6 Sunets tjanster - utveckling och férandring

e Att genomfodra fler generella marknadsférings- och informationsinsatser under
aret.

En beskrivning av Sunets tjanster finns pa Sunets webbplats. Har nedan redovisas de aktiviteter
som i signifikant grad ar riktade till att utveckla existerande tjanster, eller framtagning av nya
sadana. | Sunets manadsutskick till vara kunder beskrivs I6pande hur utvecklingen gar
avseende vara tjanster.

6.1 Tjanster som ingar i grundutbudet

Att alla laroséten har tillitsramverket AL12 eller AL2 pa plats.

Att vidareutveckla och uppgradera meta.eduroam.se och eduroam.se.

Att 6ka anvandningen av edulD inom sektorn samt vid antagning.se.

Att undersdka férutsattningarna for en gemensam eduroam-tjanst (IdP) kopplat
till SWAMID-inloggning.

e Att ha en vidareutvecklad Sunet-CERT-tjanst pa plats under aret.

SWAMID

Under 2017 har fortsatt férankring av SWAMIDs tillitsramverk fortsatt (AL1 och AL2). Vid slutet
av 2017 hade SWAMID totalt 58 (+1 under aret) organisationer som medlemmar. Av dessa var
28 (+5 under aret) godkanda fér AL1 och 11 (+3 under aret) for AL2. Under 2017 kom
medlemmarna i Ladokkonsortiet fram till att de énskar anvanda SWAMIDs AL2 som en
gemensam basniva framover.

SWAMID har under aret genomfort tva workshops med specifikt syfte att stddja och ga igenom
de steg som kravs for att uppfylla SWAMIDs tillitsramverk.

2 Assurance Level (AL1 och AL2) ar benamningen pa de olika tillitsnivaer som finns inom
identitetslésningar. Ju hogre niva ju hogre sakerhet. Pa en lagre niva behdvs endast I6senord men hogre
nivaer kan krava t.ex. en dosa med pinkod eller en app pa mobiltelefonen+pinkod eller annan
hardvarubaserad sakerhetslosning med hogre sakerhet an lIésenord.
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Utover workshopar runt tillitsramverk har SWAMID aven anordnat 5 webinarer med varierat
innehall. Sommaren 2016 genomférdes ett generationsskifte i den programvara som 80% av
SWAMIDs medlemmar anvander (Shibboleth). Under 2017 stéttade SWAMID, genom
ytterligare tva workshops, larosaten i 6vergangen till den nya generationen vilket lAmnade en
organisation kvar i den gamla generationen, med plan att |6sa detta under januari 2018.

Under aret har en riktad insats genomforts i syfte att 6ka SWAMIDs och sektorns kompetens
och anvandning av Microsofts programvara ADFS som i princip anvands av de évriga 20% av
larosatena. En dialog har forts direkt med Microsofts utvecklare i Redmond kring SWAMIDs
samt eduGAINs funktionella behov.

Under 2017 har Pal Axelsson tagit 6ver rollen som systemférvaltare for SWAMID och Sunets
beslutande kommitté har utsett en ny SWAMID Board of Trustees (BoT).

eduroam

Under aret har arbetet med eduroam fortskridit enligt plan. Ett antal mindre larosaten och
forskningsstédjande organisationer har under aret fatt hjalp och anslutit sig till eduroam.
Uppgraderingen av meta.eduroam.se paboérjades och kommer att avslutas 2017.

Under 2017 fortsatte och utdkades samarbetet med UNINETT (Norge) och FUNET/CSC
(Finland) om att ta fram en férenklad och sakrare installationsprocess samt mdjlighet att kunna
stddja mindre organisationer med en gemensam eduroaminloggning. En 6verenskommelse om
att genomfdra satsningen inom GEANT-projektet togs fram.

edulD

Sunet har under aret fortsatt arbetet med vidareutveckling av identitetstjansten edulD. Under
aret har anvandningen aterigen 6kat, nu har edulD 6ver 50.000 anvandare.

En forsta provimplementering (proof of concept) av 2-faktors inloggning i edulD genomférdes
under aret med syfte att erbjuda detta som en tjanst till samtliga larosaten.

Arbetet med att samordna anvandningen av edulD med antagning.se har daremot ej gatt som
planerat under 2017.

Sunet-CERT Under aret har den nya bemanningen och huvudmannaskapet fér Sunet CERT
kommit pa plats. Den nya organisationen ar distribuerad med teknisk ledning pa Umea
Universitets IRT-grupp och verksamhetsledning pa Chalmers Tekniska Hogskola. Dessutom
deltar personal fran KTH i det dagliga arbetet.

6.2 Sunets tilldggstjdnster

e Att genomfdra en férnyad upphandling av Sunet Play. Onskemal om
textningstjanst finns men hur detta ska hanteras beror pa upphandlingen.
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e Att etablera en ny videokonferenstjanst baserat pa resultatet av GEANT
upphandling av WebRTC-plattform, som komplement till E-métartjansten Adobe
Connect.

Att om intresse finns etablera en eller flera piloter for e-signatur.
Att fortsatta dialogen med intresserade larosaten och andra organisationer
avseende inférande och integration av laaS och BaaS.

e Att slutféra upphandling av molnlagringstjanst (BOX) under senare delen av
varen.

e Att upphandla och etablera en LMS-tjanst i dialog med intresserade kunder.

Summering av férvaltningsverksamhet 2017 for Sunets befintliga tillaggstjanster visar féljande:

Sunet Box: upphandling av molnlagringstjanst genomférdes av NORDUnet som resulterade i
att Box valdes dven denna gang. Avtalet signerades dock inte forran i januari 2018 beroende pa
diskussioner kring avtalets utformning mellan Box och NORDUnet. Ett larosate valde att Iamna
Box-tjansten under aret vilket innebar att 27 larosaten ar anslutna som totalt innebar 58000
anvandare, som lagrar drygt 225 Tbyte. Thomas Hansson, Chalmers, utsags till ny
produktagare.

Sunet Projektverktyg: antalet licenser utdkades under aret med 1 000 st. Under hosten
framkom behov fran anvandarna om ytterligare verktyg i tjansten som kommer att hanteras i
bérjan av 2018. Thomas Hansson, Chalmers, utsags till ny produktagare.

Sunet E-mote: beslut togs att e-modtestjansten Zoom kommer att ersatta Adobe Connect senast
2020-01-31. Arbete med etablering av Zoom genomférdes samt planering for att Adobe
Connect kommer att ersattas.

Sunet Play: NORDUnet genomférde en upphandling av mediahanteringssystem som
resulterade i en ny Play-tjanst som aven den baseras pa Kaltura. Planering av
migreringsprocessen till ny tjanst genomférdes. Birgitta Hemmingsson, MIUN, utsags till ny
produktagare.

Sunet Survey: diskussioner kring avtalsfornyelse pabdrjades under aret da nuvarande avtal fér
tjansten upphdr 2018-12-01. Manga olika omraden har diskuterats i anvandarforumet under
aret, bl.a. studentaccess till systemet och Ladok3-integration. En ny kund tillkom under aret
vilket innebar totalt 17 kunder.

Sunet Mailfilter: under aret byttes delar av hardvaran ut eller migrerades till molnbaserad
I6sning. Resterande arbete kommer att genomféras Q1 2018. Vidareutveckling av plug-in for
Outlook genomférdes. Diskussioner om ev. stod for ytterligare plattformar har ocksa agt rum.

Sunets Molntjanster: Under 2017 har Sunet genomfort en férstudie kring forutsattningarna att
etablera en distribuerad lagringstjanst med utgangspunkt fran Sunets befintliga IAAS-tjanst.
Forstudien resulterade i en rapport som publicerades i borjan av 2018.
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Sunet LMS: under aret genomférde NORDunet en upphandling som resulterade i verktyget
Canvas for Sunets LMS-tjanst. Tjansten kunde borja etableras efter en lang period av rattslig
provning. Tjansten anvands av 12 larosaten och under aret initierade Sunet ett
samarbetsnatverk for dessa kallat SALSA.

Elektroniska Signaturer (E-signatur): Under 2017 deltog Sunet i ett Inkubatorprojekt vars mal
ar att studera anvandningsfall for e-signatur. Projektet har identifierat ett antal anvandningsfall
som kan anvandas som referens i en behovsfangstprocess.

7 Internationella samarbeten

7.1 Samarbete inom Norden

Mal:
Att under aret etablera datakommunikation fran ESS i Lund till SunetC.
Att skapa en effektivare process for gemensamma nordiska standpunkter i de
olika internationella fora dar vi ar aktiva.
o Att fortsatta effektivisera arbetet kring gemensamma nordiska tjanster.

Under 2017 tog SWAMID initiativet till att NORDUnet gemensamt skall féretrdda de nordiska
ldnderna samt ta en plats i styrelsen i det konsortium som ansvarar och férvaltar den vanligaste
programvaran i SWAMID (Shibboleth). Fér narvarande ar det en representant fran FUNET/CSC
som koordinerar de Nordiska samarbetet samt som innehar styrelseplatsen.

Det nordiska samarbetet har under senaste aren dkat i omfattning. Under aret behdver arbetet
med processerna kring gemensamma insatser och standpunkter fortga. Gemensamma nordiska
insatser och standpunkter ska vara stamma 6verens med Sunets inriktning och behoven hos
Sunets kunder.

Sunet, NORDUnet och det danska forskningsnatet DeiC har initierat diskussioner med ESS
kring deras behov av datakommunikation och behov av inloggning och behérighetsinfrastruktur
(AAl). Dessa diskussioner kommer att fortga under aret. Dessutom sa har Sunet bestallt optisk
fiber till ESS-anlaggningen, for inkoppling av ESS till SunetC under bdrjan av 2018.

7.2 GEANT Association

Mal:
Att bidra till arbetet med en uppdaterad vision/strategi for GEANT
Att vara aktiva i GEANTSs styrelse i syfte att gagna Sunet och NORDUnets
verksamhet.
e Att bevaka att GEANT och NORDUnet verkar i liknande riktning.
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Sedan 2016 har Sunet/NORDUnet en representant (Valter Nordh) i GEANTS styrelse. Under
sommaren 2017 slutade GEANTs VD och GEANTS styrelse gav fortroendet till Sunet samt
RENATER (Frankrike) att leda rekryteringen av en ny VD fér GEANT.

Utdver styrelsearbetet medverkade Sunet i CTO-workshopen for ndsta generations GEANT
natverk som planeras for under 2017 och 2018.

Under 2017 har Sunet varit engagerade i GEANT projektet (GN4-2) inom framférallt
identitetshanteringsomradet. SWAMID har under aret varit starkt engagerade inom utvecklingen
av gemensam federationspolicy samt nasta generation av federationsteknologi.

8 Ovriga aktiviteter

8.1 Nationell infrastruktur

Mal:
e Att fortsatta bidra till stabil och samhallsviktig nationell infrastruktur for
datakommunikation i Sverige i samarbete med berérda aktorer.

Svenska elDAS-noden: Under 2017 tecknades en avsiktsforklaring mellan VR och e-
legitimationsndmnden om att Sunet stédjer e-legitimationsndmnden med inférandet av elDAS i
Sverige under 2018-2020. Under 2017 pabdorjades arbetet i Sunet med att etablera den
Svenska elDAS-noden. | detta arbete bidrar Sunet med erfarenhet av drift av
sakerhetsrelaterade tjanster samt var djupa kunskap om identitetsfederationer.

SE-leg projektet: SE-leg projektets mal var att pavisa hur man kan separera identitetskontroll
(titta pa legitimation) fran utfardande av en elektronisk identitet, slutférdes under aret med
mycket val mottaget resultat - stora delar av slutsatserna och premisserna i projektet
presenterades pa e-legitimationsdagen 2017 samt gavs direkt till e-legitimationsnamnden.
Sunet har aven aktivt medverkat i utredningen “Effektiv styrning av nationella digitala tjanster”
(SOU 2017:114) som presenterade sitt slutresultat i januari 2018.

8.2 Anpassning av hantering av personuppgifter

Mal:
e Attunder 2017 genomfdra en process/projekt i syfte att bestdmma hur hantering
av personuppgifter behdver férandras och ska ske, samt férankra detta bland
Sunetanslutna organisationer.

Vetenskapsradet har under aret etablerat ett projekt for att genomlysa myndighetens hantering
av personuppgifter. Inom ramen for detta arbete ingar ocksa att se éver Sunet speciella roll som
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leverantdr av it-tjanster. Lopande dialog har skett med framférallt Sunets kontaktpersoner pa de
olika larosatena. Detta arbete fortgar under 2018.

Inom SWAMID péabdrjades en 6versyn under 2017 kring hur SWAMID paverkas av nya
dataskyddsférordningen. Analysen visar att SWAMID uppfyller intentionerna i lagstiftningen men
att vissa forbattringar i rad och rekommendationer kan genomféras.



